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RESUMO

As redes sociais vém se sobressaindo na era digital, aplicativos que atuam com
diferentes niveis do meio de comunicacdo, entretenimento e profissional,
proporcionando praticidade para os usuarios. Com o passar do tempo apresentam-
se novas redes sociais, porém com desafios a serem vencidos, tais como a aquisicado
de dados forenses e a realizacdo da pericia forense. Os crimes em redes sociais vém
aumentando significativamente, desta forma surgindo a necessidade de combater
esses crimes, portanto, auxiliando a pericia forense. O objetivo da pesquisa foi
abordar pericia forense em redes sociais empregando um estudo de caso para relatar
um meétodo e realizar uma analise forense. Para a realizagdo do seguinte trabalho
utilizou-se a metodologia SOP aplicada em 7 etapas: autorizacdo, preparacao do
equipamento, coleta e preservacdo, imagem forense, exame e andlise,
documentacéo, relatorio e revisdo. Com a conclusao, conseguiu-se estudar e aplicar
0s conceitos de pericia forense em redes sociais, utilizando a ferramenta AccessData
FTK Imager, logrando éxito na analise dos arquivos.

Palavras-chaves: Redes Sociais. Pericia Forense. Seguranca. Crimes Digitais.



ABSTRACT

Social networks have been standing out in the digital era, being applications that act
with different levels, such as a means of communication, entertainment and
professional, providing practicality for the users. As time goes by, new social networks
have been presented, but with challenges to be overcome, such as the acquisition of
forensic data and forensic expertise. Crimes in social networks have been increasing
significantly, thus arising the need for new techniques to fight these crimes, therefore,
aiding forensic expertise. The objective of the research was to approach forensic
expertise in social networks, employing a case study to report a method and perform
a forensic analysis. In order to accomplish such work, the SOP methodology was
applied in 7 steps: authorization, preparation of the equipment, collection and
preservation, forensic image, examination and analysis, documentation, report and
revision. After the conclusion, we were able to study and apply the concepts of forensic
expertise in social networks, using the AccessData FTK Imager tool, succeeding in
the analysis of the files.

Keywords: Social Networks. Forensic Expertise. Safety. Digital Crimes.
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1 INTRODUCAO

As redes sociais na atualidade vém se tornando a forma de comunicagao mais
eficiente da Internet. Como a comunicacao é imediata, altera a cultura social, fazendo as
pessoas estruturarem suas vidas reais na rede virtual.

Uma das caracteristicas das redes sociais € a possibilidade de abertura, onde
viabiliza relacionamentos horizontais e nao hierarquicos, ou seja, facilita a aproximacao
das pessoas, troca de contetudos entre outras caracteristicas que fazem com que elas
tenham um crescimento.

No decorrer dos tempos o surgimento de novas tecnologias, e
consequentemente, a evolucdo da Internet tem incorporado novas atividades dentre
elas: a pratica de crimes digitais, a utilizacdo de redes sociais como Facebook,
WhatsApp, entre outras. Com a melhoria e evolugdo das redes sociais, bem como o0s
softwares e as pessoas com mas intencdes, procuram mascarar 0s crimes.

Por outro lado, tem-se a Pericia Forense Digital, que tem contribuido para a
analise, interpretacdo e apresentacdo de evidéncias, com o intuito de tentar localizar
vestigio dos crimes, utilizando algumas técnicas para tornar a descoberta possivel, para
os profissionais da area (SOUZA, 2018).

Devido a esse aumento nas redes sociais 0s crimes cibernéticos como, roubo
de informac0@es confidenciais, pedofilia, fraudes, sequestros, homicidios entre outros tem
sido cada vez mais constante e sdo casos como o0s citados que necessitam saber como
analisar e buscar vestigios com o intuito de comprovar e desvendar o suposto crime,
trabalho este executado por um perito em tecnologia forense.

Segundo os dados da Norton, empresa de solu¢cdbes em seguranca
cibernética, em 2016 houve um crescimento de 10% no numero de brasileiros que foram
vitimas de crimes virtuais, deixando o pais com um prejuizo segundo a pesquisa de 10,3
bilhdes de reais. A pericia forense busca nesses casos, vestigios que na maioria das
vezes sao deixados pelos criminosos.

Os Crimes Digitais, conhecidos como Crimes Cibernéticos ou Crimes de Alta
Tecnologia, representam as condutas criminosas cometidas com o uso das tecnologias
de informacgé&o e comunicacgao, e também os crimes nos quais 0 objeto da acéo criminosa

€ 0 proprio sistema informético (CARVALHO, 2013), nas redes sociais também ocorrem
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essas infracoes, e podem ser realizadas em territério nacional ou Internacional, neste
caso dificultando muito os peritos na descoberta do réu, sendo que é necessario almejar
um acordo internacional para buscar favorecer a vitima do furto.

Este trabalho tem como propdsito, retratar metodologias e software, para
resgatar evidéncias de crimes em redes sociais, sendo que 0 mesmo especifica como
descrever e aplicar os conceitos sobre redes sociais, relatar conceitos de pericia forense
em redes sociais, aplicar software de pericia forense em redes sociais, enumerar 0s
meétodos para que 0 usuario possa se proteger no uso de redes sociais e por fim
especificar os crimes mais comuns em redes sociais.

Tendo em vista o meio virtual, onde se busca a informacéao referente a teoria
forense em redes sociais, nota-se que essa area € necessitada de estudos, sendo que
este trabalho vem para contribuir, demonstrando os sinais da falta de seguranca da
informacgéo, caso contrario o usuario acaba com informacdes particulares expostas,
podendo entdo trazer informacbes para o desenvolvimento de novos servigos e

produtos.

1.1 OBJETIVOS

1.1.1 Objetivo Geral

Descrever e relatar metodologias e software para resgatar evidéncias de

crimes digitais, em redes sociais.

1.1.2 Objetivo Especifico

Os obijetivos especificos desta pesquisa foram:
a) descrever e aplicar os conceitos sobre redes sociais;
b) relatar conceitos de pericia forense em redes sociais;
c) aplicar software de pericia forense em redes sociais;
d) enumerar os métodos para que 0 usuario possa se proteger no uso de
redes sociais;

e) especificar os crimes mais comuns em redes sociais.
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1.2 JUSTIFICATIVA

A computagdo forense tem como conceito segundo (LOPES, 2018) uma
ciéncia multidisciplinar, que por sua vez aplica técnicas investigativas para determinar e
analisar evidéncias, diferentemente dos outros tipos de pericias forense conhecidos, a
andlise forense computacional produz resultados diretos e néo interpretativos conforme
0s outros modelos, sendo por sua vez decisivos em um caso.

O crescimento de crimes cibernéticos pelas redes sociais foi muito relevante,
segundo a 182 edicao anual da pesquisa Global de seguranca da Informacéo, lancada
pela PricewaterhouseCoopers (PwC), uma das maiores prestadora de servicos
profissionais do mundo nas areas de auditoria, consultoria entre outros servicos, 0
namero de ataques médios revelados no mundo subiu 38%, e no Brasil aumentou 274%,
e a mesma pesquisa justifica que este crescimento, impdéem as empresas um
investimento maior, de forma a conseguir detectar os ataques, e em seguida responder
aele.

Devido a incidéncia de crimes por meio das redes sociais, a empresa BitDefender
afirma que os incidentes vém acontecendo com uma frequéncia alta, com 0s usuarios
gue as utilizam, principalmente para fins comerciais, e assim 0s mesmos disponibilizam
informacdes que deveriam ser confidenciais, muitas das vezes por questdes de
comodidade. Por outro, lado os hackers procuram obter informacdes destes usuarios,
onde tentam utilizar isto em beneficio proprio, tentando extorquir dinheiro ou mais
informacdes, e assim prejudicar a vitima.

Considerando o nimero de usuarios em redes sociais segundo a BitDefender,
0 vasto crescimento de usuérios justifica o porqué do aumento de roubo das
informacdes, sendo que 80% das atividades dos usuarios na internet sédo realizadas em
redes sociais. Atividades compostas por compras de produtos pelas redes sociais podem
acarretar no desvio de informagdes para clonagem dos seus dados, informacdes

confidenciais que podem ser utilizadas para praticas de chantagens e extracdo de bens

da suposta vitima.
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1.3 ESTRUTURA DO TRABALHO

A presente pesquisa teve como objetivo descrever métodos e ferramentas
para pericia forense em redes sociais. O trabalho esta dividido em sete capitulos. O
primeiro capitulo € a introducéo, nela é encontrada a definicdo do problema, objetivo
geral, objetivos especificos e a justificativa do trabalho. O segundo capitulo aborda sobre
as redes sociais sendo elas o Facebook, WhatsApp e 0s recursos que as mesmas
proporcionam, também aborda o tema do hadoop, como se utiliza o hadoop e como
integrar a estrutura com a pericia forense nas redes sociais. O terceiro capitulo aborda
a seguranca das redes sociais, as ameacas a essa seguranca e as politicas referente a
seguranca da informacao possuindo no capitulo trés tema referente aos crimes digitais
e algumas leis relacionando os crimes especificos, crimes digitais e algumas leis
referente aos seus crimes.

Quarto capitulo aborda a pericia forense em redes sociais, o framework
Volatility buscando inovacdo para a pericia forense, a aquisicdo dos dados, pool de
dados, que sao as informacdes retiradas das redes sociais, como utilizar a pericia
forense em redes sociais, as redes sociais a servico da justica e a investigacao forense.

Os trabalhos correlatos usados para o desenvolvimento da pesquisa sao
abordados no sexto capitulo. O sétimo capitulo trata a temética da metodologia utilizada
para a analise de evidéncias, ambientes utilizados para desenvolvimento, procedimento
para a realizacdo da pericia utilizando uma metodologia e por fim os resultados e

discussédo. A conclusao € o ultimo capitulo desta monografia.
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2 REDES SOCIAIS

Embora até hoje ndo tenha uma teoria referente as redes sociais, Barnes
(1972) relata que sua compreensao pode ser diferente para diversas areas de estudo.
Diante desta tolerancia, pode-se reconhecer que as redes sociais sdo constituidas por
um vinculo complexo que podem acontecer entre pessoas, grupos ou organizacdes, 0s
guais buscam interesses, valores ou crencas sem comum (MARTELETO,2001).

As redes sociais Segundo Marteleto (2001, p.72), tem a possibilidade de ser
descrita como “um conjunto de participantes autdbnomos, unindo ideias e recursos em
torno de valores e interesses compartilhados”. Por sua vez Downes (2005), subjuga que
‘uma rede social € um conjunto de individuos ligados entre si por um conjunto de
relacdes”. Redes sociais também podem ser compreendidas como um aglomerado de
relacbes sociais presente entre um grupo de pessoas e também entre estas pessoas
individualmente (COLONOMOS,1995; ACIOLI, 2007).

Segundo Tomaél (2007), “A multiplicacao da informagao em grupos € comum
nas redes, isto se compreende na sublimidade das pessoas terem confianca e se
aproximarem de pessoas que as inspiram, ou terem uma familiaridade e alguma relagéo
profissional”’. Nesta circunstancia, a pessoa possui uma caracteristica de dispor de
inUmeras relacbes, podendo ser originada pela amizade, relacbes de trabalho ou
simplesmente pela troca de informacao entre os individuos.

Com essas informacdes as redes sociais vdo tendo um crescimento a
proporgdo que os contatos vao sendo feitos, ocasionando na idealizagcdo social dos
individuos, de forma que as igualdades resultam em um corpo social, onde as unidades
s&o as redes sociais (TOMAEL,2007).

“As relacbes que sao feitas nas redes sociais muitas vezes sao tado unidas
que, na grande maioria das vezes é dificil de saber como comegou ou com quem”,
Tomaél (2007), sendo que as amizades constituidas nas redes sociais podem irem se
reforgcando ou se danificando, neste Ultimo caso ocasionando no conflito (ACIOLI,2007).

A andlise de redes sociais, em muitos casos pode ser utilizada para o
aprendizado dos movimentos sociais mais completos (MARTELETO,2001) quanto para
0 conhecimento das redes tematicas ou de relacionamentos informais, ou ainda de

relacionamentos técnicos (ACIOLI, 2007).
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Segundo Aguiar (2006), uma rede social € caracterizada por dois
fundamentos principais: a estrutura e a dinamica.

Uma rede social é uma estrutura composta por pessoas ou organizagoes,
conectadas por um ou Varios tipos de relacdes que partilham valores e objetivos comuns
(DUARTE; QUANT, 2008).

Um dos principais fundamentos da definicdo das redes sociais é sua abertura
e porosidade, possuindo a viabilidade de relacionamentos entre pessoas semelhantes e
sem um nivel de classe entre os individuos. As redes sociais podem ser classificadas
como uma forma ndo estruturada partindo da habilidade de fazer e desfazer
rapidamente, podendo ser classificada como uma forma de constituir conhecimento
coletivo, onde os individuos utilizam as redes sociais como uma forma de se comunicar
compartilhando informacdes.

As redes sociais podem ser utilizadas de diferentes formas como por exemplo
as redes de relacionamento (Facebook, WhatsApp, Snapchat), redes profissionais
(Linkedin), redes comunitarias (redes sociais em bairros ou cidades), redes politicas,
dentre outras, que disponibilizam possibilidades de explorar as formas como a sociedade
aprimora suas atividades, como 0s usuarios atingem suas metas.

O conceito de rede social teve seu inicio hd aproximadamente um século
atras, para denominar um conjunto confuso de relagcdes entre diferentes individuos da
sociedade, segundo Aristoteles (11l a.C.), “o homem é um ser social”, ou seja, ele tem a
necessidade de interagir, comunicar-se e manter relacionamentos.

Relacdes estabelecidas entre individuos com interesses em comum em um
mesmo ambiente, sendo que usuarios se comunicam e compartilham informacdes e
interesses semelhantes.

As redes sociais, sdo organizacdes sociais compostas por um grupo de
pessoas ou instituicbes conectadas por um ou diversos tipos de relagdes, que

coparticipam de valores e propdsitos em comum.

O acesso as redes sociais ja faz parte do cotidiano de muitos usuarios da
Internet. Por meio delas, pode-se ter informacéo sobre os assuntos do momento, saber
0 que seus amigos estdo fazendo, onde estdo e 0 que estdo pensando, também pode
ver assuntos relacionados a selecdo e vagas de empregos, pesquisas de opinido e

mobiliza¢des sociais.
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Usar as redes sociais com seguranca, € muito importante para isso € preciso
gue se esteja ciente dos riscos que elas podem representar e possa, assim, tomar
medidas preventivas para evita-los, pois a questdo comportamental pode afetar
significativamente as demais medidas de seguranca, por mais modernas que elas sejam.
(SILVA; COSTA, 2009 apud QUALMAN, 2011).

Incluséo social e as rapidas transformacdes trazidas pela globalizagéo - em

que hoje é possivel, praticamente, “nascer conectado” (GIDDENS, 2012).

2.1 FACEBOOK

Considerada a maior rede social do mundo na atualidade, (figura 1) o
Facebook, foi fundado em 2004, por Mark Zuckerberg, ex-estudante de Harvard nos
Estados Unidos. No inicio o projeto era restrito apenas para o0s estudantes da
Universidade, obteve uma expansao para outras areas até atingir o grupo secundarista,
hoje utilizado por mais de 2 bilhdes de usuérios ativos por dia. Para competir com a outra
rede social concorrente, a rede social incentivou os usuarios desta a “importar” seus
amigos através de um anuncio na sua pagina principal, onde disponibilizou um tutorial
explicativo para extrair os contatos. O Facebook € no fundo mais um servico de rede
social que funciona bem (FACEBOOKINC, 2018).

Por ser uma das ultimas inovacdes em redes sociais, a mesma possui um
diferencial dos seus concorrentes, com um design elaborado possui caracteristicas que
fazem com que seus usuarios necessitem explorar os links existentes. Essa tem sido
uma das principais razdes para algumas pessoas utilizarem ainda mais o Facebook.
Algumas vantagens:

a) encontrar amigos e colegas de escola e trabalho;
b) compartilhar;
¢) chamadas de voz — servicos como o Skype podem ser utilizados sem maiores

problemas. Tudo o que o usuario precisa é ter uma conta.
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Figura 1 - O Facebook domina o panorama das redes sociais

uUsuarios ativos mensals de redes soclals selecionadas e servigos de mensagens

Facebook n 2,006m
whasapp (8 [ 300
Messenger o — 1,200m
WeChat m _ 938m
Instagram @) — 700m
Qzone _ 632m
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Fonte: Statista (2017).

O Facebook, sendo a rede social mais utilizada do mundo, com uma enorme
guantidade de usuarios ativos todos os dias. Possuindo varios dados pessoais dos
usuérios, ferramentas que sado utilizadas tanto para localizacdo quanto para
armazenagem de fotos e videos. Tendo como principal alvo a questao “o que vocé esta
pensando?”, fazendo com que os usuarios sejam induzidos a compartilhar sua vida
pessoal em publico, fazendo com que sua vida passe de privada para publica, somente

“sua”, visivel a todos os usuarios por meio de um clique.

2.1.1 RECURSOS FACEBOOK

Sendo a rede social mais escolhida pelos usuarios, conforme a figura 1, o
Facebook possui alguns recursos a serem explorados pelos usuarios conforme os
exemplos a serem citados:

a) games e chatbots: os usuarios do Facebook além de conversar com outros
amigos iniciar jogos desde classicos como PAC-man até Space Invaders.

Ainda com a possibilidade de utilizar um recurso chamado ChatBot basta

entrar em contato com uma marca escolhida para que se comece uma
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conversa com o chatbot sem precisar de nenhuma instalacéo bastando enviar
uma mensagem privada para o bot responder;

b) possibilidades de propaganda: o Facebook buscando se tornar uma rede
social para todos 0s gostos esta proporcionando a exposi¢cao de propagandas
e anuncios, durante e depois de transmissdes e videos ao Vvivo;

c) grupos de chat com video: embutido diretamente na interface do Messenger
permite que até 50 pessoas participem de uma ligacdo com video;

d) facebook live 2.0: buscando ainda mais o englobamento de outras redes
sociais o Facebook criou a Live onde vocé pode realizar a transmissao da sua
rotina diretamente do seu desktop a qualquer momento;

e) workplace do facebook: o objetivo do Workplace é auxiliar na sua rotina de
trabalho, estando conectado com seus colegas de trabalho, muito semelhante
ao Facebook, com feed de noticias, chat ou live permitindo os colegas de
trabalho falarem uns com os outros;

f) facebook 360: com grande repercussao e o vasto avanco da tecnologia com
a possibilidade de postar uma imagem 360. Segundo o site do Facebook até
0 momento, ja foram publicadas na rede social mais de 25 milhdes de fotos
360 e 1 milhdo de videos 360;

g) messenger day: o Messenger Day é uma funcdo muito parecida com o famoso

Snapchat e as Stories do Instagram, tendo como diferencial verificar quem

esta online no momento de enviar a storie funcionando em tempo real.

2.2 WHATSAPP

Sendo a segunda rede social mais acessada no mundo (figura 1), o WhatsApp
€ um aplicativo de mensagens instantaneas para dispositivos moveis, conforme a

descricao do produto em sua pagina virtual:

Esse tipo de aplicativo permite trocar mensagens pelo celular sem pagar por
SMS (Short Message Service). O recurso é disponivel para iPhone, BlackBerry,
Android, Windows Phone e Nokia e esses telefones podem trocar mensagens
entre si. Como o WhatsApp Messenger usa o mesmo plano de dados de
internet que se utiliza para e-mails e navegacédo, ndo ha custo para enviar
mensagens. Além das mensagens basicas, os usudarios do WhatsApp podem
criar grupos, enviar mensagens ilimitadas com imagens, videos e &udio
(WHATSAPP).
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O WhatsApp foi langcado em 2009 por dois amigos universitarios funcionarios
da empresa Yahoo!, Jon Koum e Brian Acton, onde possuiam um problema pois néo era
permitido o uso de celulares na universidade, criando entéo a solugéo para as ligacbes
perdidas. O nome do aplicativo vem da expressédo em inglés What’s up? que significa,
em traducdo livre, E ai? ou Tudo bem?. O aplicativo disponibiliza a troca de mensagens
de texto, videos, audios, imagens (WHATSAPP).

Todas as possibilidades citadas impulsionam a comunicacdo entre o0s
individuos, depois da instalacdo o aplicativo utiliza o numero de celular para criar uma
conta, em seguida ocorrendo a sincronizacdo com a agenda do smartphone. Como todos
0S usuarios sao registrados com o numero do smartphone, o aplicativo reconhece todos
0S usuarios que utilizam o WhatsApp, fazendo com que o aplicativo faca uma
comparacao na sua agenda com quem possui ou ndo a rede social.

Para o envio ou recebimento de mensagens a rede social utiliza os planos da
operadora de telefonia ou simplesmente conecta em alguma rede Wi-Fi disponivel, se
por um acaso ndo possui nenhuma das possibilidades o aplicativo salva as conversas
gue sdo reapresentadas ao UsUario.

O aplicativo ainda disponibiliza sinais onde verifica se a postagem foi enviada,
recebida ou lida pelo usuério, sendo um se foi enviada, dois se a mensagem foi recebida
e dois sinais na cor azul se a mensagem foi lida. Além deste recurso o aplicativo
disponibiliza verificar se o interlocutor esta online, se esta digitando alguma mensagem
e quando foi a Ultima vez que o mesmo acessou a rede social. Como principais
concorrentes dessa rede social, no Brasil pode-se citar: Viber, Telegram, ZapZap,
Snapchat, Wechat, Google Hangouts, Line e Kik Messenger (CANEQUELA, 2015).
Todos os aplicativos citados possuem diferencas, as quais cada usuario deve verificar
gual estd mais de acordo com suas necessidades. Todos esses aplicativos de troca de
mensagens por meio de conversas sdo denominados por Church e Oliveira (2103) como
Messaging Instant Meaning (MIM), sendo o WhatsApp o mais utilizado.

Outros quesitos que depdem contra o WhatsApp, segundo os autores, vém
da possibilidade de as pessoas enviarem ou receberem a mensagem sem conhecer
guem enviou a mensagem, além de tudo vendo a foto que esta disponivel no seu perfil.

A falta de seguranca na leitura das mensagens na rede social WhatsApp foi resolvida
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em uma atualizacdo de abril de 2016 onde o0 mesmo comecgou a criptografar as
conversas

Ao possibilitar a socializacdo de textos, muitas vezes hibridos (MARCUSCHI,
2004) em seus elementos, e o didlogo entre interlocutores, o WhatsApp (além de outros
meios de interacdo social pela Internet) produz criatividade, estimula o raciocinio,
constréi conceitos e estratégias de leitura, de escrita e de interacao.

O site oficial do WhatsApp Messenger o descreve como:

Um aplicativo de mensagens multiplataforma que permite trocar mensagens
pelo celular. (...) ndo ha custo para enviar mensagens e ficar em contato com
seus amigos. Além das mensagens basicas, os usuarios do WhatsApp podem
criar grupos, enviar (...) imagens, videos, local, contatos e audio.

Alguns de seus momentos mais importantes sao compartilhados no
WhatsApp. E por isso foi implementado uma criptografia nas versdes mais recentes do
aplicativo. Depois de ocorrer a criptografia das mensagens, as mesmas estao seguras
fazendo com que somente o remetente e o destinatario possam lé-las ou ouvi-las nem

mesmo o WhatsApp.

2.2.1 RECURSOS DO WHATSAPP

O WhatsApp permite com que vocé verifique se as chamadas que vocé fizer
€ as mensagens que vocé enviar estao criptografadas de ponta-a-ponta. Vocé consegue
encontrar este indicador ao acessar a tela de dados do contato ou dados do grupo.

Chamadas de voz, vocé pode conversar com sua familia e seus amigos
gratuitamente, mesmo que eles estejam em outro pais. E com as chamadas de video,
gue também s&o gratuitas, vocé podera conversar cara a cara quando as mensagens de
voz ou de texto ndo forem suficientes. As chamadas de voz e video do WhatsApp utilizam
a conexao de Internet do seu telefone, ao invés de usar os minutos de voz do plano do

seu celular, assim vocé néo precisa se preocupar com altos custos de chamadas.
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2.3 HADOOP

Criado em 2005 pela empresa Yahoo o Hadoop é considerado uma das mais
significativas invencgdes de big data, projeto adquirido pela Apache esta sendo utilizado
por muitas empresas para analisar informac¢des com grande quantidade de dados néao
estruturados, ou seja, elementos de dificil acesso que ndo podem ser organizados e
dificilmente recuperados (APACHE, 2014).

De acordo com o Gartner, Big Data sdo grandes quantidades de dados, em
alta velocidade, gerados por uma multiplicidade de fontes. Por serem criados de forma
quase aleatéria, esses dados ndo possuem estrutura. Podendo ser analisadas para
auxiliar em algumas decisGes mais eficazes no processo das informacdes. O Hadoop se
encaixa em Big Data pois para o processamento dessas informacdes é necessario a
utilizacao de ferramentas e técnicas singulares.

O Hadoop conforme o site oficial da Apache é uma estrutura que permite o
processamento distribuido de grandes conjuntos de dados em clusters de computadores
usando modelos de programacdo simples, sendo um software de cdédigo aberto do
paradigma de programacdo Map-Reduce. Map-Reduce é um modelo de framework
introduzido pelo Google para verificar e examinar grandes quantidade de dados. Todos
0S programas que sao implementados nesse framework utilizam o paralelismo, que
consiste na execucdo de uma grande quantidade de informacdes sem a necessidade de

um servidor muito potente.

Figura 2 - Arquitetura Hadoop
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Um grande processamento de dados se segmenta em varios outros
processamentos (figura 2) que sdo executados em paralelo em diferentes “maquinas”
para no fim encontrar uma Unica solugcéo dada no inicio do processo. Um exemplo desse
processo sdo os grafos de recomendacdes do Facebook, simplificando os problemas
pois o desenvolvedor ndo ird incomodar-se com problemas de demora ou lentiddo no
processamento das informagoes.

A rede social Facebook utiliza o Apache para armazenar copias de fontes
internas de dados de registro e dimenséao e usa-lo como fonte de relatérios (BORBOLO,
2010), analises e aprendizado de maquinas, sendo que os proprios utilizam um cluster
de 1100 méaquinas com 8800 nucleos e cerca de 12 GB de armazenamento bruto. Um
cluster de 300 maquinas com 2400 nucleos e cerca de 3 GB de armazenamento bruto.
Cada n6 (commodity) possui 8 nucleos e 12 TB de armazenamento.

O Facebook ainda utiliza uma estrutura criada por eles de data warehousing
de nivel superior chamada de HIVE e outra implementacao FUSE sobre o HDFS. O HIVE
€ um projeto, também de cddigo aberto, do Hadoop de armazenamento para analise,
redacdo e gestdo de uma quantidade massiva de dados utilizando querys para fazer

armazenamento de dados.

2.3.1 COMO UTILIZAR O HADOOP

Para utilizar o Hadoop pode ser recorrido a alguns centros de distribuicéo,
como por exemplo a Empresa Cloudera Hadoop, onde a mesma possui suporte para
vérias distribui¢cdes Linux, ideal para iniciantes na plataforma, levando em consideracao
gue a maquina ja possua a tecnologia Java e cURL instalado. As recomendacfes sédo
para utilizar o Ubuntu para realizar a instalacéo pois a utilizacdo do APT facilita muito e
permite usar o pacote binario sem detalhes de realizar o download e geragéo de origens.

O préximo passo € informar o APT da distribuicdo, sendo que dependendo do
release utilizado pode alterar o codigo para a geracdo do Hadoop, e em seguida gerar

um arquivo.

2.3.2 INTEGRACAO DO HADOOP COM PERICIA FORENSE EM REDES SOCIAIS

O Hadoop na pericia forense em redes sociais € um projeto que vem sendo

desenvolvido ao passar dos anos que ira permitir o processamento de uma grande
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guantidade de dados, TSK € uma biblioteca e uma colecédo de instrumentos de comando
gue permite a investigacdo de imagens de disco, tendo como principal recurso a analise
de volume e dados do sistema de arquivos podendo ser implementada diretamente para

encontrar evidéncias na pericia forense digital (MILAGRE, 2014).
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3 SEGURANCA DAS REDES SOCIAIS

E chamada de Seguranca da Informac&o, o resguardo sobre as informacées
de uma pessoa ou empresa. Pressupondo que informacéo é todo e qualquer contetddo
ou conhecimento que tenha valor para pessoa ou organizagdo, sendo que essa
informacgao pode estar armazenada para uso pessoal ou exposta (BROSTOFF, 2004).

Contudo, pode ser estabelecido regras para a definicdo do nivel de seguranca
presente, assim estabelecendo critérios para uma posicdo melhorada ou piorada da
circunstancia existente. A seguranca de uma estabelecida informacéao pode ser atingida
por fontes comportamentais e de aplicagcdo de quem manipula a mesma, pelo ambiente
ou infraestrutura que a cerca, ou por pessoas mal-intencionadas que tém o objetivo de
furtar, destruir ou modificar tal informacao (COLACO, 2010).

O relacionamento com a protecdo e o conjunto de dados, no sentido de
proteger o valor qgue conservam para uma pessoa ou organiza¢ao, sao caracteristicas
essenciais da seguranca de informagé&o os atributos de confidencialidade, integridade e
disponibilidade, n&o estando esta seguranca restrita somente a sistemas
computacionais.

Segundo Colago (2010), que gerencia softwares de seguranca on-line no
Facebook. "Consideramos que a educacao dos adolescentes sobre a seguranca da
informacéo é responsabilidade que os encarregados politicos, defensores da seguranca,
pais e o0s servicos como Facebook devem patrticipar,” disse ele. "O Facebook confia no
tratamento da seguranca, o assédio moral e o assédio de forma proativa — pois a
idealizacdo de um universo de confianca € essencial para a sua missao assegurando
uma experiéncia assertiva para 0s usuarios do site."

Para que o usuario se sinta seguro nas redes sociais, 0s mesmos podem levar
em consideracao algumas dicas para proteger a privacidade (PSAFE, 2015):

a) Utilizacdo de senhas fortes: na atualidade € de suma importancia o a
criacdo de uma senha complexa, diminuindo a probabilidade de sofrer
golpes;

b) Download de aplicativos: é importante saber quais as permissfes que
o aplicativo tem acesso e quem desenvolveu 0 mesmo, possibilitando
virus no download dos aplicativos;

c) Utilizacdo de autenticagdo de contas: com a frequéncia de ataques

cibernéticos é valido a ativagao de autenticagbes, como por exemplo,



28

impressdes digitais, reconhecimento facial ou a utilizagdo de tokens no
caso de acessos a contas bancérias;

d) Instalacdo de Antivirus: para a protecdo em redes sociais de malwares
e virus, a instalacdo de um antivirus pode auxiliar na preservacéo de
informacdes;

e) Realizar Logout depois que acessar as redes sociais: a desatencao de
uma rede social conectada, deixa seus dados vulneraveis para
gualquer pessoa mal-intencionada, podendo acessar informacfes e
sequestra-las, prejudicando o réu;

f) Ter cuidado com quem adiciona nas redes sociais: Hackers buscam
informacdes para a pratica de golpes, a aceitacdo de um convite faz
com que o criminoso tenha acesso a dados confidenciais;

g) Conhecimento em redes sociais: € importante ter conhecimento nas
configuragdes das redes sociais, definindo quem pode ter acesso as
informacgdes, deixando o perfil resguardado de desconhecidos.

3.1 AMEACAS A SEGURANCA DA INFORMAGCAO

Os riscos referentes a seguranca da informagcdo estdo associados
diretamente ao extravio de suas trés caracteristicas ou atributos essenciais:

a) perda de confidencialidade: é quando ocorre um fracionamento da
privacidade de uma estabelecida informacdo (exemplo a senha de
administrador de um sistema), consentido que as informagdes restritas sejam
liberadas, sendo que somente seriam acessadas apenas pelos usuarios
autorizados;

b) perda de integridade: ocorre quando estipulada informacéo fica evidenciada
por um usuario ndo autorizado, podendo efetuar alteracdes que n&o sao
consentidas e ndo estao perante a gestao do proprietario da informacdo;

c) perda de disponibilidade: ocorre quando a informacdo ndo pode mais ser
acessada por quem precisa dela. Exemplo seria a falta de comunicacéo de
um sistema valoroso para a empresa, devido a uma falha ou erro causado por
motivo interno ou externo ao equipamento ou por acdo ndo autorizada de

pessoas com ou sem ma intengao.
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Em atos de ameacas a rede de computadores ou a um sistema, as acgdes
podem acontecer por agentes maliciosos, muitas vezes conhecidos como crackers,
(hackers ndo sdo agentes maliciosos, pois tentam ajudar a encontrar possiveis falhas).
Os crackers sao instigados a realizar ilegalidades por varios fatores, os principais sao:
notoriedade, autoestima, vinganca e o dinheiro. De acordo com pesquisa elaborada pelo
CSI, mais de 70% dos ataques partem de usuarios legitimos de sistemas de informacgéo
(Insiders), o que motiva corporacdes a investir largamente em controles de seguranca

para seus ambientes corporativos (Intranet) (ROSA, 2010).

3.2 POLITICAS DE SEGURANCA DA INFORMACAO

De acordo com o RFC 2196 (The Site Security Handbook), as politicas de
seguranca compdem de um aglomerado formal de normas que devem ser empregadas
por quem utiliza os patriménios de uma organizacdo. As mesmas necessitam dispor de
praticas realistas, e determinar nitidamente as areas de responsabilidade dos individuos
que utilizam, tendo que além de tudo se adaptar com as alteracdes da organizacéo. Os
principios da seguranca oferecem um ambito para a execucdo dos mecanismos,
apontam processos corretos, processos de auditoria e constituem uma base para
metodologias legais na sequéncia de ataques.

O documento que descreve os principios de seguranca deve deixar de fora
todas as questdes técnicas relacionadas a execucdo dos mecanismos de defesa, pois
essa implementacdo pode variar ao longo do tempo. Deve ser também um documento
de facil leitura e compreenséao, além de ter as informacdes resumidas. Existem algumas
normas que apontam o que deve ser julgados na elaboracéo das politicas de seguranca.
Entre essas normas estdo a BS 7799 (é uma norma elaborada pela British Standards
Institution) e a NBR ISO/IEC 17799 (a verséao brasileira desta primeira). A ISO comecou
a publicar a série de normas 27000, em substituicdo a ISO 17799 (e, por conseguinte a
BS 7799), das quais a primeira, ISO 27001, foi publicada em 2005.

3.3 CRIMES DIGITAIS
O antecedente historico mais remoto do surgimento da informatica ocorreu

em 1946, quando foi construido o primeiro computador digital, denominado ENIAC
(WENDT; JORGE, 2012).
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No entanto, o marco inicial do desenvolvimento tecnoldgico propriamente dito,
e considerado assim por muitos autores, teria se dado em 1957, quando, o entdo
presidente dos Estados Unidos, John Kennedy, em contrapartida ao lancamento do
primeiro satélite artificial pela antiga Unido Soviética, prometeu enviar um americano
para a lua e criar um sistema de defesa a prova de destrui¢cdo. Dessa forma, tendo em
vista tal objetivo, foi criada a ARPA.

Os primeiros casos de uso do computador para a pratica de delitos datam da
década de 50. Os crimes virtuais, ou cibercrimes, que sao quaisquer atos ilegais onde o
conhecimento especial de tecnologia de informatica € essencial para as suas execucoes,
consistiam basicamente, nessa época, em programas que se autorreplicavam, ou seja,
defeituosos (FERREIRA, 2000). Ndo houve, num primeiro momento, a intencao de se
criar um virus. Na verdade, o que ocorreu foi uma falha na compilacédo de determinado
cbdigo fonte (instrucdo de comandos que faz um programa funcionar de determinada
forma) gerando algum tipo de transtorno, o que se assemelha ao resultado danoso que
o0 virus que conhecemos hoje proporciona (SZNICH, 1995; WENDT; JORGE, 2012).

O comeércio de drogas e armas acontece na Internet e € de conhecimento das
autoridades, porém, se restringiam a Dark Web, a qual somente pode ser acessada com
configuracOes e softwares especiais. Este setor da Internet, por ser anénimo e com uma
criptografia que dificulta o rastreio dos usuarios, é bastante utilizada por criminosos para
o comércio de drogas, armas, compartilhamento de pornografia infantil e pirataria de
softwares e midias. Ha sites na Dark Web, que disponibilizam a contratacdo de
assassinos de aluguel, para se ter uma ideia do conteudo disponivel neste porédo da rede
mundial de computadores (BBC, 2014). Contudo h& muitos relatos de venda de drogas,
injuria racial, e sequestros, principalmente na maior rede social do mundo, segundo
pesquisa realizada pela empresa Statista, 0 Facebook.

De acordo com Paul Zak, professor da Universidade Claremont College, nos
Estados Unidos, golpistas preferem usar a Internet para enganar pessoas para evitar o
contato pessoal com elas. "E mais facil prejudicar alguém quando n&o esta olhando para
esta pessoa", disse o professor. Segundo ele, pesquisas em neurociéncia mostram que
violagbes morais sdo menos comuns em interacfes pessoais porque se cria uma
empatia maior com quem se Vvé ao Vivo.

Foi aprovado em 2015 na Comissédo de Constituicdo e Justica (CCJ) da
Camara dos Deputados, em Brasilia, o Projeto de Lei n.° 7758/2014 que criminaliza as

condutas ilicitas de usuarios maledicentes, inclusive a falsa identidade nas redes sociais.
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Dessa forma, o infrator, por exemplo, pode ser condenado, ser preso de trés meses a
um ano, simplesmente por ter criado um perfil falso (“fake”) no Facebook.

Além do Facebook outras redes sociais sao utilizadas para a pratica de crimes
como por sua vez o WhatsApp um dos mais populares aplicativos no Brasil. Cresceu ao
integrar o celular a comunicacéo via Internet, de forma gratuita. Nao se justifica mais o
envio de torpedos SMS pagos se € possivel se comunicar com maior eficiéncia em uma
interface gratuita. Além disso, o0 aplicativo permite o envio de contetdo multimidia, audio
e video e a criacao de grupos. A aplicacéo diz ter 38 milhdes de usuarios no Brasil e 430

milhdes de usuario no mundo. Ha possibilidade de criar grupos privados e compatrtilhar.

3.4 LEIS PARA CRIMES DIGITAIS

Em abril de 2012 entra vigor a Lei 12.737/2012, que modificou o Cédigo Penal
e determinou o futuro para os crimes cibernéticos no Brasil. Quem invadir dispositivo
informatico alheio (computadores, tablets, notebooks, celulares, entre outros),
conectados ou nao a Internet, desenvolver programas para roubar dados ou divulgar e
comercializar as informacfes obtidas de forma ilicita, a pessoa pode ser punida com
multa ou podera até ir para a prisdo. As penas aplicadas variam de trés meses a dois
anos de recluséo, podendo ter uma pena maior caso 0 determinado crime resultar em
um detrimento financeiro ou for cometido contra politicos como vereadores, deputados
federais e estaduais, senadores e o presidente da Republica.

O grande problema da prova no meio informatico é que ela é muito volatil. A
investigacéo é mais complexa, porque envolve um caminho longo. E preciso preservar
a prova para que ela se torne idénea. Para isso é necessario obter o endereco IP, que é
a identidade virtual. Na maioria das vezes € necessario recorrer a Justica para que o
provedor forneca o IP, fazendo com que muitas vitimas desistam de procurar a Policia.

O ideal em casos como esse é que ocorra a promulgacdo de uma lei
processual no sentido de obrigar os provedores a informar a autoridade policial os dados,
o que facilitaria a apuracao da autoria dos crimes.

A proposta, que esta na Camara Federal, prevé que os provedores de Internet

guardem os chamados logs (dados de conexdo do usuario, que incluem endereco IP,

data e hora do inicio e término da conexao, por um ano.
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Conforme os dados do Tribunal de Justica do Mato Grosso, atualmente 25
investigacdes de crimes virtuais estdo em andamento na GECAT, da Policia Judiciaria
Civil de Mato Grosso, sendo que 70% deles sédo de crimes contra honra, como callnia,
difamacéo e racismo, que ja estao contidos na legislacdo e no Cédigo Penal.

Os outros 30% séao de crimes contra o patrimbnio, ameaga, entre outros,
explica o delegado, completando que apesar da falta de legislacdo que facilite o trabalho
da Policia, o GECAT, instalado ha um ano, tem conseguido em 70% dos casos chegar
ao autor do crime virtual. Nos préximos meses o GECAT, que até entdo trabalhou no
assessoramento das unidades da Policia Civil no Estado, passara a instaurar inquéritos
policiais (TIMT, 2013).

Mesmo ndo sendo possivel se proteger 100% dos crimes cibernéticos, €
viavel que o usuério tome algumas medidas de seguranca. Primeiro € preciso ter cautela
no uso de equipamentos informaticos. Ter um uso comedido, principalmente das redes
sociais. Nao precisa postar tudo, contar tudo, deixar o contetdo aberto ao publico, deixe
apenas seus amigos terem acesso. Sdo medidas que parecem simples, mas que surtem
efeito. Segundo Elisa Mombelli (2014), a prevencao de crimes, acabam transformando
a ficcdo em realidade com solucédo em Big Data, o predictive policing equivale em analise
de dados que sdo obtidas de fontes variadas, suspeitando também das redes sociais. A
utilizacdo do Hadoop pode auxiliar no grande processamento de dados, por se tratar de

uma grande quantidade de informacdes.
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4 PERICIA FORENSE NAS REDES SOCIAIS

A pesquisa forense digital vem sendo destaque, pelo fato de crimes serem
cada vez mais evidenciados na midia, sendo que 0s mesmos ocorrem unicamente ou
com auxilio de computadores. Vestigios deixados auxiliam tribunais e agéncias que
executam as leis para a apreensao de provas para as investigagdes (LUIS, 2015).

Com o numero elevado de pessoas compartilhando e se comunicando, a
pericia se torna muito importante para a busca de informagdes nas redes sociais e em
nuvem.

Grande parte dos provedores de redes sociais possuem servigos dedicados
para atender os pedidos de aplicacdo da lei. Por exemplo o Facebook oferece
informacdes de assinantes basicos e estendidos.

A investigagdo forense digital em muitos casos tem de confiar em um
aglomerado limitado de informacdes, em qualquer caso, o investigador pode enviar
solicitagcdes ao operador e pode ou nao receber todos os dados relevantes (por exemplo,
escrito na aplicacdo da lei do Facebook diretrizes publicadas pelo EFF)
(FACEBOOKINC, 2010). Isso esta em clara contradicdo as diretrizes para a coleta de
evidéncias, uma vez que o investigador ndo consegue mostram que a evidéncia &
auténtica, completa e confiavel (BREZINSKI, 2002). Rede forense o framework Volatility
simplesmente ndo podem ver ou acessar todos os dados, uma vez que sao apenas

passivos.

4.1 VOLATILITY

O framework foi lancado em 2007 sendo que a primeira versao foi chamada
de The Volatility, publicamente lancado na Black Hat DC. Constituido principalmente com
base de varios anos de pesquisas académicas que foram publicadas em analises
avancadas de memoria forense. Antes do lancamento do framework as investigacfes
digitais eram ligadas ao trafico de imagens armazenadas em discos rigidos. A
volatilidade introduziu as pessoas no poder de analisar o estado de tempo de execucgéo
de um sistema usando os dados encontrados no armazenamento volati (RAM)
(VOLATILITY, 2014). O framework também disponibilizou uma multiplataforma, sendo

extensivel e modular para encorajar os trabalhos na area forense de pesquisa, outro
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principal objetivo do framework era o incentivo, a colaboragcdo, a inovagédo e
acessibilidade ao estudo comum nas organizac¢des de softwares.

Desde o surgimento do framework, a analise de memoaria forense vem se
tornando um dos assuntos mais importantes para o futuro da pericia forense, sendo que
0 projeto é apoiado por uma das maiores comunidades ativas de forense. O Volatility
oferece também uma plataforma onde possibilita realizar pesquisas avancadas e
enviadas para os pesquisadores digitais (VOLATILITY, 2013).

No decorrer do tempo a construcdo do framework foi administrado pela The
Volatility Foundation, uma organizacao independente sem fins lucrativos, que foi fundada
para propiciar um uso da volatilidade e analise de memoria no corpo social forense, para
defender a propriedade intelectual do projeto (marcas registradas, licencas) e
longevidade e, finalmente, para auxiliar na pesquisa de anélise de memdéria inovadora.
Nesse segmento, a organizacgao foi trabalhando para auxiliar na protecao dos privilégios
dos criadores do projeto onde tornaram a plataforma forense de memoaria gratuitamente

e com cédigo aberto (VOLATILITY, 2013).

4.2 AQUISICAO DE DADOS

Antes de poder analisar os dados das redes sociais, os dados devem ser
reunidos e adquiridos, embora os métodos forenses tradicionais possam ser usados para
extrair artefatos do cache do webbrowser local, sdo possiveis inUmeras outras formas
na camada de comunicacdo (ALTHEIDE; CARVEY; DAVIDSON, 2011). Estes variam
desde o ataque passivo na rede para ativos como sniffing Wi-Fis ndo criptografado ou
em combinagdo com spoofing ARP em LANS.

7

O rastreamento, no entanto, é limitado, pois metadados e timestamps
precisos ndo sdo mostrados em paginas da web. Eles s6 estéo disponiveis usando as
APIs de rede social, que estendem os dados disponiveis da interface web. Embora seria
possivel usar o registro passivo na camada de comunicacgao, além disso, muitas redes
sociais oferecem a possibilidade de criptografar dados na camada de comunicacao
usando HTTPS.

Em geral, ndo é possivel um usuario baixar tudo o que esta conectado ao seu

perfil na rede social. Outro recurso interessante do Facebook Linha do tempo, usa-la
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como um arquivo histérico. Se tornando interessante para exames forenses, uma vez

gue o usuario tem menos probabilidade de excluir dados.

4.3 POOL DE DADOS DE REDE SOCIAL

Embora as redes sociais variem em caracteristicas e arquitetura, foi
identificado as seguintes fontes genéricas de dados que interessam em exames forenses
em questdes sociais (BONNEAU, 2009):

a) o rastro social: qual é o grafico social do usuario, com quem ele ou ela

esta conectado ("amigo")?;

b) padrao de comunicacdo: como € utilizada a rede para comunicacéo, qual
método é usado e com quem o0 usuario estd se comunicando?;

c¢) imagens e videos: quais fotos e videos foram carregados pelo usuario,
em que fotos de outras pessoas ele ou ela é marcada?;

d) tempos de atividade: quando € um usuério especifico conectado a rede
social, quando exatamente aconteceu uma atividade especifica de
interesse?;

e) aplicativos: quais aplicativos o usuario usa, qual € o propésito deles
e o0 que? a informacéo pode ser inferida no contexto social?.

Toda essa informacdo ndo pode ser encontrada no disco rigido de um
suspeito, como é exclusivamente armazenado no operador. Especialmente para
pessoas que usam a rede social em uma base diaria, uma infinidade de informacdes é
armazenada no operador. O Facebook afirma que mais de 50% de seus usuarios use-o
em qualquer dia, o que seria algo em torno de 400 milhdes de usuarios.

Maioria das vezes as informacdes sdo armazenadas em cache localmente,
mas esta ndo € uma fonte confiavel de informa¢cbes como ndo sdo completas nem
armazenadas de forma persistente. Dependendo a implementacéo, a disponibilidade de
dados em si e a possibilidade de recuperar os dados através de chamadas de API pode
variar entre diferentes redes sociais. No entanto, a maioria desses dados pode ser

extraida diretamente, ou inferido com baixa sobrecarga sem a colaboragéo da rede social

operador.
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Embora os dados possam ser facilmente analisados manualmente, a enorme
guantidade de dados requer automatizacéo de ferramentas para um examinador forense

ver a imagem completa.

4.4 COMO UTILIZAR A PERICIA FORENSE EM REDES SOCIAIS

Conforme os dados apontam o Facebook possui mais de 2 bilhdes de
usuarios ativos, as informacdes postadas na rede social sdo muito importantes para a
investigacdo forense. O compartilhamento de informac¢des do seu dia a dia é uma forma
de conseguir alguma pista sobre os suspeitos de algum crime em investigagao.

O monitoramento das informacgdes se da com as postagens publicas que o
usuario realiza, sdo analisadas e servem como provas, por esse fato o Facebook € rico
em informacgdes. Conforme Farmer (2007), “a analise forense de um sistema envolve um
ciclo de coleta de dados e processamento das informacgdes coletadas”. A linha de tempo
de determinado usuéario concede um historico de vida, fotos, postagens, localizacao,
onde comentarios e curtidas podem auxiliar como provas para esclarecer um crime.

No fim da investigacdo essas informacgdes geram um conjunto detalhado dos
dados, onde esses dados séo incorporados as ferramentas e sistemas utilizados pela
autoridade buscando a resolucéo do caso (QUEIROZ, 2010).

4.5 REDES SOCIAIS A SERVICO DA JUSTICA

Nas redes sociais ndo ocorrem somente crimes cibernéticos, crimes como
pedofilia, abuso sexual, sequestro, roubo, estelionato, homicidio e outros diversos
também podem deixar vestigios, sendo que o criminoso pode fazer uso da rede social
COMO meio ou apoio para praticar o ato ilegal (NOGUEIRA, 2009).

De acordo com Nogueira (2009, p. 42), “a internet esta sendo usada ha varios
anos pelos terroristas do mundo todo, devido a sua rapidez na propagacdo de
mensagens e alcance de milhdes de pessoas rapidamente”.

Sendo assim, seja qual for a investigacdo pode ser realizada uma analise
forense para a descoberta de vestigios e tentativa de desvendar crimes, além de que
nos dias atuais as redes sociais possuem ainda mais pessoas compartilhando

informacgdes, estando mais conectadas.
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A prética de coletar informagBes pessoais podem acrescentar a uma
investigagdo que ja teve inicio, ou dar um ponto de partida. Sabendo que é necessaria
uma autorizacao judicial para se aprofundar em dados protegidos.

Para realizar uma investigacdo forense pode ser levado em consideracéo

algumas fases (Figura 3).

Figura 3 - Fases Investigacdo Computacional Forense

Midias s———f Dad0os ey INfOrMAGOES wm——) EvidEncias

- e Resultados
Coleta Exame >> Analise >> Obtidos

I L . sldentificar sIdentificar [ pessoas, *Redigir laudo
=Coletar as evidéncias Extrair

S . locais e eventos) =Anexar evidéncias e
=Garantir a integricacle Filtrar -Conelacionar | pessoas, demais documentos

dentificar equipamentos LDosumentar locais e eventos)
sEmbalar evidéncias -Reconstruir a cena

«Etiguetar evidéncias Documentar
«Cadeia de Custadia

Fonte: Petter (2010)

Para a resolucdo dos crimes digitais € necessario que ocorra constante
evolucdo, para isso existem alguns processos que tendem a ter o objetivo de desvendar
e expor as evidéncias do crime ou desfecho com informagdes de como, onde e quando
aconteceu (CASEY,2004). Levando em consideracdo duas principais, a metodologia
Digital Forensics Research WorkShop (DFRWS), possuindo sete etapas, identificacao,
preservacgao, coleta, exame, analise, apresentacdo e decisdo (BERTOGLIO, 2008). A
metodologia utilizada é conhecida por Standard Operating Procedures (SOP) sendo
formada por seis etapas, preparacao, identificacdo, coleta, analise, documentacéo e
reconstituicdo, fazendo com que a metodologia tenha unificacdo com procedimentos e
conceitos de pericia forense (WEBBA,2010).

4.6 INVESTIGACAO FORENSE NO WHATSAPP
Nos anos de 2015 e 2016 ocorreu o bloqueio do aplicativo WhatsApp onde a

mesma se negou a liberar as conversas trocadas entre dois suspeitos envolvidos em

uma investigagao.
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O WhatsApp depois das ultimas atualizagbes comegou a usar recursos de
criptografia assimétrica. Exemplificando na figura 4, a mensagem é enviada ao servidor
do WhatsApp que mistura os caracteres com a utilizacdo de um cddigo. A mensagem so
pode ser lida pelo destinatario onde o mesmo recebe uma chave criptogréfica,

dificultando muito a leitura da conversa.

Figura 4 - Criptografia do WhatsApp

CHAVE PUBLICA DO SERVIDOR MENSAGEM DE DECODIFICACAO
DE CHAVE PRIVADA

—

MENSAGEM
CRIPTOGRAFADA POR
CHAVE PUBLICA

SERVIDOR WHATSAPP

Fonte: Wired (2011)

A criptografia criada pelo WhatsApp continua sendo um amplo desafio para
as investigacdes, sendo ainda mais dificultoso para a justica (FRANCO, 2016), ndo
tornando possivel ainda quebrar a criptografia sem a obtencdo do equipamento, sendo
estudado por muitos investigadores forenses. Em casos que os investigadores possuem

acesso ao aplicativo, é possivel realizar a investigacao analisando as informacoes.
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5 TRABALHOS CORRELATOS

No decorrer da pesquisa realizada, foram analisados alguns trabalhos com
temas similares referente a pericia forense e redes sociais. A seguir sera realizado um

resumo breve de alguns trabalhos.

5.1 FORENSE COMPUTACIONAL: METODO PROCEDIMENTO E FERRAMENTAS
PARA PERICIA FORENSE EM CLOUD COMPUTING

O trabalho realizado por Célio Fabricio da Conceicao Filipe, no curso de
Ciéncia da Computacéo, pela Universidade do Extremo Sul Catarinense, como Trabalho
de Conclusao do Curso, para obtencédo do grau de Bacharel, sob orientagcdo do Prof.
MSc. Paulo Jo&o Martins.

O trabalho teve como objetivo demonstrar e realizar procedimentos de pericia
forense em Cloud Computing tendo como foco a recuperacédo dos dados para realizar a
pericia. O trabalho também possui a elaboracdo de um estudo de caso aplicando a
metodologia SOP, contendo sete etapas: autorizacdo, preparacao do equipamento,
coleta e preservacdo, imagem forense, exame e analise, documentacao, relatorio e
revisao.

Com o fim do trabalho concluiu-se que foi possivel analisar e estudar os
conceitos de pericia forense computacional referente a Cloud Computing utilizando o
ambiente Deft 7.2, as ferramentas AccessData FTK Imager, Autopsy e a pasta de

sincronizacao do Google Drive.

5.2 PERICIA FORENSE COMPUTACIONAL: ESTUDO DAS TECNICAS UTILIZADAS
PARA COLETA E ANALISE DE VESTIGIOS DIGITAIS

O trabalho realizado por Rafael Nander de Almeida, no tecndélogo em
Processamento de Dados, pela Faculdade de Tecnologia de S&o Paulo, para a obtencéo
do grau de tecnélogo em Processamento de Dados, sob orientacdo do Prof. Rodrigo
Zuolo Carvalho.

O trabalho tem como objetivo qualificar Pericia Forense Computacional,
descrever 0s processos que séo aplicados na investigagao, buscar os crimes cometidos

utilizando ferramentas e equipamentos, descrever as dificuldades que surgem com o
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decorrer da investigacdo como quantidade de arquivos, existéncia de senhas,
criptografia e esteganografia.

Com o fim do trabalho foi possivel concluir os principais conceitos de pericia
forense, descrevendo onde um perito deve atuar em uma investigacao, incluindo 43
procedimentos que podem ser realizados em uma investigagao e por fim foi relacionando
0s aspectos juridicos e legais com relacdo em crimes cibernéticos na Pericia Forense

Computacional.

5.3 CRIMES CIBERNETICOS

O trabalho realizado por Kleber Assuncdo do Espirito Santo, no Curso de
Direito, pela Faculdade de Ciéncias Juridicas da Universidade Tuiuti do Parana, para a
obtencao do grau de Bacharelado, sob orientacdo do Prof. Dr. André Peixoto de Souza.

O trabalho tem como objetivo tentar responder algumas perguntas que sao
consideradas problematicas segundo o autor, “quais 0s principais crimes praticados na
internet?”, “Como o ordenamento juridico patrio e o de outros paises tratam sobre os
crimes perpetuados na internet?” e “o que ja vem sendo feito no nosso ordenamento
juridico para abranger os crimes cibernéticos?”, também relatando na monografia a
evolucao do direito digital.

Com o fim do trabalho foi possivel concluir que o aumento dos crimes
cibernéticos é importante analisar sobre o Direito Penal, o vasto crescimento tecnolégico
vindo junto com a globalizac&o o crime pode ser executado de todos os lugares em que
tem rede disponibilizada.

5.4 UM ESTUDO DA INFLUENCIA DE REDES SOCIAIS NO DESENVOLVIMENTO
DE ESTRATEGIAS DE MARKETING

O trabalho realizado por Dean Costa Pinto, no curso de Desenvolvimento de
Sistemas, pela Universidade Estadual de Maringa para a obtencdo do grau de
Especialista, sob orientacéo do Prof. Dr. Wesley Romé&o.

O trabalho teve como objetivo empregar um questionario a 115 usuarios,
demonstrando os potenciais das redes sociais como veiculo de comunicacdo e
marketing para empresas, realizando um compartilhamento de informacdes que sejam

importantes para um processo de marketing empresarial. Realizando esse processo com
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base na modalidade de pesquisa exploratéria, abordando também no trabalho a
importancia da Web 2.0 buscando oportunidades de negdcios e processos de Marketing
justamente com o contexto de redes sociais.

Com o fim do trabalho foi possivel concluir que os usuarios realizam 0 acesso
as redes sociais grande maioria das vezes em suas casas, onde possuem maior tempo
vago possuindo mais tempo para o consumo, sendo assim facilitando a exposi¢céao de

produtos e servigos.
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6 METODO, PROCEDIMENTO E FERRAMENTA UTILIZADA PARA PERICIA
FORENSE EM REDES SOCIAIS

Segundo o Perito Judicial e Assistente Técnico em Informética, Marketing,
Propriedade Intelectual e Crimes Informaticos José Milagre quando se trata em pericia
forense em redes sociais tem de haver a distincdo de duas areas, uma utilizando uma
grande coleta de dados e a outra a utilizagcdo de data mining em sua aplicacdo, sendo
areas incipientes e parando em questdes de privacidade. Através da Lei 12.737/2012
pode-se achar fundamentos para investigacéo de varios ataques, com 0 mesmo sentido
porem possuindo outros nomes, como por exemplo “Invaséo de Dispositivo Informatico”
ou “invasao de e-mails e redes sociais”. Sendo que cada ataque hacker, possui diversas
técnicas para utilizar, deixando assim, tipos diferentes de vestigios (ACADEMIA
FORENSE DIGITAL, 2017).

O trabalho proposto aborda sobre pericia forense em redes sociais
especificando o WhatsApp e o Facebook, considerada por peritos uma area cientifica
recente, buscando realizar a integracdo da pericia forense com as redes sociais, em
seguida realizando um estudo de caso onde teve a aplicacdo de um método, técnica e
ferramenta para a busca e coleta de informacdes para a resolu¢do de um suposto crime
gue ocorreu tanto no Facebook quanto no WhatsApp, visto que o trabalho € apenas um
estudo de caso buscando as informagdes na arvore de amigos do determinado perfil.

Neste estudo foi realizada a criagdo de uma imagem forense e em seguida a
busca das evidéncias de um crime nas redes sociais, com o objetivo de cooperar com a
comunidade cientifica, com a elaboracdo de um trabalho possuindo diversas
informacdes na pericia forense em redes sociais, com apoio nas metodologias e recursos
buscando evidéncias.

Para a pesquisa, foram realizados estudos referentes as redes sociais mais
utilizadas por usuarios e as que possuiam mais indicios de crimes digitais, além das
redes escolhidas, possui também o Twitter e SnapChat. Foi entdo escolhido o Facebook
e WhatsApp para realizar a pesquisa, pois 0S mesmos possuem maior incidéncia de
crimes e quantidade de usuarios ativos (ROZA, 2016).

Depois de escolher as redes sociais onde realizar a pesquisa, foi criado um

estudo de caso onde evidenciasse um processo de pericia forense em redes sociais.
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6.1 ESTUDO DE CASO

Foi realizado um estudo de caso baseado em alguns crimes que podem
ocorrer nas redes sociais, buscando as informa¢gdes em uma rede de amigos associados
ao usuario conectado, permitindo acessar as redes sociais propostas e buscar as
evidéncias conforme a ferramenta utilizada, ndo foi realizado a utilizacdo de um caso
veridico buscando a integridade, compreendendo que para ter acesso a dados é
necessario uma autorizacdo colocando em risco a seguranca no desenvolvimento da
monografia.

No presente caso um usuario no Facebook realiza postagens com apologia
as drogas dando a entender que o mesmo possui ligacdo com o trafico de drogas,
realizando vendas e compras de entorpecentes via redes sociais, podendo apresentar
provas pelo Facebook ou até mesmo possuindo conversas com outros integrantes no
aplicativo do WhatsApp, sendo que para isso 0s responsaveis pelo caso entraram em
contato com um perito Forense para encontrar evidéncias que levem a confirmacao da
suspeita.

Ao tomar posse do caso, 0 perito constatou que ha vestigios de ligacdo com
o trafico nas redes sociais, por se abordar de um crime digital praticado em redes sociais,
foi solicitado o computador apreendido para a realizacao das analises e aplicar todos os

procedimentos para encontrar o0 maximo de evidéncias para servir de prova.

6.2 METODOLOGIA

Para o desenvolvimento do trabalho foram adotadas as seguintes
metodologias: Na primeira etapa foi realizado o levantamento bibliogréfico, redes sociais,
crimes digitais entre outros, maior parte do trabalho disp6e de artigos cientificos, livros,
monografias e da Academia de Forense Digital.

Segundo Martins e Theéphilo (2009) afirmam que estudo de caso sao
expressdes sinbnimas que designam um método da abordagem de investigacdo em
ciéncias sociais ou aplicadas. Consiste na utilizacdo de um ou mais métodos
qualitativos de recolha de informagédo e ndo segue uma linha rigida de investigagéo.
Caracteriza-se por descrever um evento ou caso de uma forma longitudinal. O caso
consiste geralmente no estudo aprofundado de uma unidade individual, tal como: uma
pessoa, um grupo de pessoas, uma instituicdo, um evento cultural, etc. Quanto ao tipo

de casos estudo, estes podem ser exploratorios, descritivos ou explanatérios.


https://pt.wikipedia.org/w/index.php?title=M%C3%A9todo_qualitativo&action=edit&redlink=1
https://pt.wikipedia.org/w/index.php?title=M%C3%A9todo_qualitativo&action=edit&redlink=1
https://pt.wikipedia.org/wiki/Longitudinal
https://pt.wikipedia.org/wiki/Individual
https://pt.wikipedia.org/wiki/Institui%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/Cultural
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Quando é realizada a analise referente a pericia forense, dependendo do caso
levasse em consideracdo diferentes formas de analise, para a analise do caso
apresentado foi utilizado a metodologia SOP (Standard Operating Procedures), sendo a
mais utilizada no Brasil e apresentada pela International Hi-Tech Crime and Forensics
Conference (IHCFC), como padrdo internacional desde 1999. A metodologia utilizada
possui véarias etapas conforme a figura 5, sendo elas, Autorizagdo, Preparacdo do
Equipamento, Coleta e Preservacdo, Imagem Forense, Exame e Analise,
Documentacao, Relatério e Revisao.

Figura 5 - Etapas metodologia SOP

- Preparagéo do
Autorizacao —’ Equipamento

Coletae

- Imagem Forense
Preservacgao g

Exame e Analise —’ Documentacéo

Relatorio e Revisio

Fonte: Vargas (2007).

6.2.1 Autorizacao

Com o desenvolvimento do trabalho para fins académicos nao foi necessario

a realizacao da pratica de autorizacdo, que consiste na busca das informacgdes da rede
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social para que o perito realize a busca das evidencias, porém foi utilizado o restante
das etapas conforme consta na metodologia SOP.

6.2.2 Preparacao do Equipamento

Para que o perito realize uma anélise com completas condi¢des é necessério
gue 0 mesmo possua equipamentos que condizem com as ferramentas e softwares
utilizados no processo, possuindo entdo os pré-requisitos para que seja realizada a
investigacao forense computacional em redes sociais. Os computadores utilizados para
realizar a andlise (figura 6) apresentem as seguintes configuracoes:

a) ultrabook LG U460:

a) disco rigido 280 GB,

b) memdria SSD 128 GB,

c) memoria RAM 4 GB,

d) sistema operacional Windows 10 Home Single Language,

e) processador core i3 —3227U CPU @ 1.90GHz;
b) notebook Dell Inspiron 14:

a) disco rigido 280 GB,

b) memdéria SSD 256 GB,

c) memoéria RAM 16 GB,

d) sistema operacional Windows 10 Pro,

e) processador i5—4210U CPU @ 2.40 GHz;

No notebook Dell Inspiron foi realizado a analise, sendo realizada a instalacéo
do software Forensic Toolkit Imager (FTK Imager), onde foi realizada a busca de
evidéncias, sendo que o notebook LG, foi utilizado para a utilizacdo das redes sociais,

onde foi criado a imagem para a andlise.

6.2.3 Coleta e Preservacgéo

A coleta é entendida como a apreensdo de informagfes fisicas e logicas,
sendo que deve ser de forma cuidadosa por se tratar de dispositivos frageis como

computadores (RODRIGUES, 2017). Depois de realizar a coleta, vem a necessidade de
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transporte do material, sendo meios eletrénicos se tornam sensiveis, exigindo do perito
um maior cuidado para néao danificar nenhum meio de prova (RODRIGUES,2017).

Sendo realizada, a pericia em redes sociais, muitas vezes se encontra o
desafio de como acessa-las, e para acessar os dados de usuario no Facebook, por
exemplo, € necessario seguir uma seérie de regras pré estabelecidas pela equipe do
Facebook, descrito no documento “Requisito Legal de Processo Internacional”, para fins
académicos foi realizado um novo cadastro, porém para a busca das informacdes
antigas o Facebook disponibilizou uma funcéo onde é requerido os dados (figura 7).

J& no caso do WhatsApp a ferramenta possui uma fungédo parecida com o
Facebook, onde o usuério pode realizar o download do backup das conversas, porem
sendo necessario que o proprietario realize um backup para futuramente usufruir do

mesmo.

Figura 6 — Download informag¢des do Perfil Facebook

+* Geral Configuragdes gerais da conta
7} Seguranca e login

Nome Editar
[B Privacidade
}=3 Linha do tempo e Nome de usudrio Editar
marcaches
Localizacéo Contato Editar

@ Blogueio .
E Id Contato da conta de Editar
oma antncios

@ notificagbes Temperatura Editar
[ celular

— . : Gerenciar conta Editar
Publicacdes publicas

I Baixar uma copia I
m Aplicativos e sites

3 IntegracBes comerciais
[§3 Antncios

E Pagamentos

€3 Caixa de Entrada de

Fonte: Do Autor.

Com o requerimento das informac6es o Facebook necessita de um tempo
para disponibilizar o link para realizar o download do que foi solicitado, dependendo da
guantidade de informacdes. Antes de efetuar o processo € possivel realizar o
procedimento de sanitizagdo, consiste em realizar uma limpeza em algum caractere
especifico (0x00) por exemplo, de acordo com o documento SP 800-80, publicado pelo
National Institute of Standarts and Technology, em 11 de setembro de 2006, estudos tem
mostrado que a maioria das midias atuais podem ser efetivamente sanitizadas com
apenas uma sobrescrita (PETTER, 2018).
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6.2.4 Imagem Forense

Para a realizacdo da analise forense das redes sociais, foi utilizado o software
para a criacdo AcessData Forense Toolkit Imager, 0 mesmo possui a opgcao para a
criacdo de uma imagem e captura de memoria para que seja analisado. Ao fim do
processo de geracao da imagem, foi constituido um arquivo Hash com o algoritmo Md5
e Shal e em seguida transferido para a maquina onde houve a anélise forense no
Facebook e no WhatsApp com o mesmo arquivo. Na sequéncia da criacdo da imagem
forense, € apresentado o sumario onde demonstra as informac¢des do arquivo criado
(figura 9). Seguindo a analise foi realizado, a criacdo de um arquivo hash (figura 10),
onde busca armazenar a informacao para uma possivel verificacdo em alteracbes nas
evidéncias.

Na figura 8 demonstra a geracdo de uma imagem forense, depois de

finalizado vai ser utilizado para buscar informacdes referente a investigacao forense.

Figura 7 - Criagdo da Imagem Forense
El
File View Mode Help
@ % - [
Evidence Tree > | |File List

Name Size Type Date Modified

Creating Image... - X

Image Source: ‘ \\\PHYSICALDRIVEQ |

Destination: ‘ C:\Wsers\Gustave Zanin\Desktop'te |

Status: ‘ Creating image... |

Progress

Elapsed time: 0:01:36

Estimated time left:

Cancel

For User Guide, press F1

Fonte: FTK Imager
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Figura 8 - Criacdo da Imagem e Hash

El
File View Mode Help
R - B W P
Evidence Tree | |File List
Name Size Type Date Modified
B Drive/lmage Verify Results - O X
=]
Name
Sector count
B MDS5 Hash
Computed hash
Report Hash
Verify result
El SHA1 Hash
Computed hash
Report Hash
Verify result
B Bad Blocks List
Bad block(s) inimage

For User Guide, press F1

Fonte: FTK Imager

6.2.5 Exame e andlise

Para realizar o exame e a andlise, para que ndo ocorra a perda das
informacdes é necessario realizar uma cépia dos dados, para ndo ocorrer 0 extravio ou
alteracdo da imagem. Depois desta ser realizada, foi adicionado a imagem na ferramenta
FTK Imager onde é possivel visualizar as informacfes, conversas e imagens para a
andlise.

Depois de adicionar a imagem, basta realizar as configuracdes do software,
escolhendo se vai ser realizado as evidéncias, fisica, l6gica, imagem ou alguma pasta

disponivel (figura 12).
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Figura 9 - Opg0Ges de analise

File View Mode Help
g | B WD
Evidence Tree | |File List
Name Size Type Date Modified
Select Source X
Please Select the Source Evidence Type
(O Physical Drive
() Logical Drive
(®) Image File

() Contents of a Falder
{logical filedevel analysis only: excludes deleted, unallocated. etc.)

Exoorts a forensic imaae of the selected drive or partition

Fonte: FTK Imager.

Com a imagem importada, existem duas formas que demonstram as
informagdes, uma coluna em hexadecimal e outra 0 mesmo texto corrente. Nesse caso
busca-se informacdes para solucionar um crime utilizando a op¢éo de busca nos textos.
Anterior a isto, € necessario verificar a possibilidade de alguma alteracdo no arquivo,
pelo comando Verify Drive/lImage (figura 13), no fim do processo apresentando se houve
alteracdo de blocos. No resultado (figura 14) demonstrou que o arquivo nao ocorreu

nenhuma modificacao.



Figura 10 - Resultado das Verificacdes
E

File
aaGSaa =]
Properties

Bl

=]

View Mode Help

Evidence Source Path
Evidence Type
B Disk

B Drive Geometry
Bytes per Sector
Sector Count

B Image
Image Type

Properties
e

O

Fonte: FTK Imager.

Uma
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- € memdump mem

7 Drive/lmage Verify Results
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Bl MD5 Hash
Computed hash

B SHA1 Hash
Computed hash

B Bad Blocks List
Bad block(s) in image

Close

a X
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(Cursor pos = 0x0267; log sec = 0x0001

vez realizado a verificagéo,

CCBB( §Feofeecee-

e BE O

File List

[T T SO

- B W B P
- $ Rp2T - BFRIAT @G G e O e

e PREYEBEYEBETREEY - s

basta escolher a opgao para a

demonstracao, texto ou hexadecimal. Ha a possibilidade de descobrir se alguma

informacéo possui criptografia com a opcéo Detect EFS Encryption, no caso da imagem

criada ndo possui nenhuma informacao criptografada.

O usuério entrou com uma conta na rede social Facebook e realizou uma

publicacao referente a venda de entorpecentes, com essa informacao o perito realizou

uma busca com

a imagem gerada conforme a figura 15.



Figura 11 - Busca de Informacdes

[l AccessData FTK Imager 4.2.0.13
File View Mode Help

RE%9a BEmg=mms ODE@ % .
Zustom Content Sources File List
Evidence:File SystemlPath|File Options Name Size Type

memdump.mem:Unrecognized file system [... Exact
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-1 memdump mem
T Unrecognized file system fun

<

New | Edit Remove Remove All| Create Image

Custom Conte.

“or User Guide, press Fl

Fonte: FTK Imager.

Com a pesquisa realizada pelo perito foi encontrado evidéncias no Facebook
conforme a figura 16, referente a venda de entorpecentes e uma conversa no WhatsApp

(figura 17) onde demonstra que 0 suspeito possui ligagdo com uma faccdo criminosa
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C}iwhile(0);c[(c[B>>2] 10)+16>>2
ch>>21=0; c[3>>2]=N; 1=1; return
110} function co(a) [a=al0;var b=0
d=0;if({c[a+76>>2] |0) '=0) [return 0
JLE((c[a+304>52] 10) 1=0) [return 0}i
£{{c[a+20>>2] |0) =3} {return 0}if({
cla+36>>2]10) '=3) [return 0}if((c[a
+44>32]10) 1=2) {return 0}if(({c[a+l2
0>>2]10) !=3) {return 0}b=c[a+216>>2
110;1E{(c[b+8>52] 10) 1=2) [return 0}
iE((c[b+2€>>2]110) !=1) {return 0}if(
(c[Dp+184>>2] 10) 1=1) [return 0}if(({c
[b+12552]10) >2) {return 0}if({c[b+l
00>>2]10) 1=1) [return 0}if({(c[b+l88
»»2]10) 1=1) [return 0}d=c[b+36>32]
0:1i£((d10) !=(c[a+320>>2]10}) {retur
n 0}if{{c[B+124>>2]|0) '=(d|0)) [ret
urn 0}if({c[b+212>>2]10) !=(d10)} {r
eturn 0}d=c[b+20>>2] |0;1E{(d]0) 1=(
cla+324>>2110)) {return D}LE((cb+l
28>>2]10)==(d|0) ) [return (c[b+216>>
2]10)==(d|0) |0}else{return 0}retur
n 0} functicn cp(a)(a=al0;var b=0,d
=0,2=0, £=0,9=0,h=0;b=c[a+140>>2] |0
d=p+210;do{LiE((c[d>>2] 10)==0) [e=a
+8410;12794:do 1 {(c[=>>2] 10) 1=0) |
if((c[a+136>>2]10) !=0) [break}do{if
((cla+92>52] | 0) 1=0) [1E((c[a+l08>52
110)==0) {breakjcla+450>>2]=c[R+24>
»2];c[d>>2]=1;break L2794] }while(0
y:if({c[a+l00552] |0)==0) {£=alO;c[{

clf>

para vendas de materiais ilicitos. Esta pesquisa é realizada por meio da importacéo de

expressbes junto ao software, de forma a facilitar a busca de palavras para a

investigacao.
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Figura 12 - Informag&o encontrada como texto e hexadecimal

[ AccessData FTK Imager 4.2.0.13 - X
File View Mode Help
Q8% Ea mp DE@E=Re ?.
Properties < ||Fite List
Name Size Type Date Modified
[ unallocated space 4708352 Unallocated Sp...
MName
File Class 01c38459cE |00 00 17 A6 CD 74 F9 20 74 49 €D €D €5 €4 €9 €1 74 €5 24 30 2E 32 37 31 39 34 33 35 32 30 33 34 39 31 ———}i:\i—:Imdla:esn.5115435203451 ~
File Size 4 0lc384%ea |37 35 24 32 35 31 3% 00 00 00 0O OO OO OO OO OO OO OO OO OO OO OO OO OO OO 0O QO OO 0O OO OO 0O OO0 00|755251%-
0lc384alc |00 00 00 00 00 00 17 A€ CD 74 F9 CB 74 49 €D €D €5 €4 €5 €1 74 €5 24 30 2E 38 37 31 39 34 33 35 32 30 ------- 1ituErImmediates0. 871543520
0lc384a2e |33 34 39 31 37 35 24 32 35 32 30 00 00 OO 0O OO OO OO OO OO OO OO OO OO OO 0O 0O OO 0O OO 00 0O OO0 00|34917552520-
01c384a50 |00 00 00 00 00 00 00 00 00 00 17 Ré CD 74 FB CO 74 45 6D €D €5 €4 €9 €1 74 65 24 30 2E 38 37 31 39 34| ----------- }ftﬁhtlnmfdlatesﬂ_BTlSA
01c384a72 (33 35 32 30 33 34 39 31 37 35 24 32 35 32 31 €3 €8 2F 77 €5 €2 2F €4 €5 72 €5 €3 74 5F 73 €5 €1 72 &3 3520345115*2521:hlweb.‘d1r5:: searc
01c384a%94 |68 2E 70 68 70 74 2F 22 00 00 00 00 00 00 17 A6 CD 74 FA 58 74 49 6D €D €5 64 69 61 74 65 24 30 2E 38 h.phpt/™------- ‘ItuXtInmEdlateaﬂ.u
0lc384abé |37 31 39 34 33 35 32 30 33 34 39 31 37 35 24 32 35 32 32 00 00 00 OO OO 0O 0O OO 0O OO0 OO 0O 00 OO 0O
0lc384ads |00 00 00 00 00 00 00 00 00 OO0 0O OO OO0 OO OO 0O OO 0O 17 Bé CD 74 FC 08 74 49 6D 6D 65 64 69 61 74 65| --------vovvmvmnnn 1 It -tImmediate
Olc384afa |24 30 2E 38 37 31 3% 34 33 35 32 30 33 34 3% 31 37 35 24 32 35 32 33 00 00 00 00 00 00 00 00 00 00 00|$0.87194352034917552523 -
01c384blc |00 00 00 00 00 00 Q0 00 00 OO0 OO0 00 QO OO0 OO0 QO OO0 OO0 QO OO OO0 OO 17 R6é CD 74 FA EB 74 49 €D €D 65 64 ----------------------- ‘I:ue:Imd
Evidence Tree 01c384b3e |69 61 74 65 24 30 2E 38 37 31 39 34 33 35 32 30 33 34 39 31 37 35 24 32 35 32 34 00 00 00 00 00 00 00|iate$0.87194352034917552524

01lc384bé0 (00 00 00 00 00 00 00 00 00 OO OO OO OO OO OO OO OO OO0 OO0 OO0 OO0 OO OO0 OO0 00 00 17 Aé CD 74 FB 30 74 49 [ha=itil 4
01c384b82 (6D 6D 65 64 €9 €1 74 65 24 30 2E 38 37 31 39 34 33 35 32 30 33 34 39 31 37 35 24 32 35 32 35 00 00 00 memar.esn.31194352534911&2525
01c384bad (00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 0O 0O 00 00 00 0O 0O 00 00 00 00 00 00 17 A6 CD 74
01c3B4bcé |FB 78 74 49 €D €D 65 64 €5 €1 74 €5 24 30 2E 33 37 31 39 34 33 35 32 30 33 34 39 31 37 35 24 32 35 32 |GxtImmediatesC. 11543520345115;252
01c384bes (36 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 |6 ---cvvrrerrenrrnennaeeaeaenns
01c384c0a (17 A6 CD 74 FF BO FC 0 55 OR €3 74 74 70 73 3R 2F 2F 77 77 77 2E €€ €1 €3 €5 €2 6F 6F 6B 2E €3 6F &D| - Ity -https://www.facebook.com
01c384c3c [2F 73 65 61 72 €3 68 2F 77 65 62 2F 64 69 72 65 63 74 SF 73 65 €1 72 63 €8 2E 70 68 70 20 SB 71 20 5D|/search/web/direct_search.php [q ]
01c384cde (00 00 02 00 00 00 3B 00 00 00 86 47 3R EE 7B 22 74 €F 70 SF €C &5 7€ €5 €C SF 70 6F 73 74 SF €9 62 22 --Gin{"top_level_post_id"
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01c384cdé [6E 65 72 69 63 22 7D 00 00 00 02 00 00 00 3% 00 00 00 00 00 00 0nffe5 73 74 6F 75 20 76 65 GE 64 65 GEJnEricr™}-.---.-- g......festou venden
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01c384d3c [49 43 6F 6E 74 6l 69 6E ©5 72 20 SF 33 2D 61 36 20 SF 34 €5 6E &F 20 SF 31 €2 6C 7A 20 5F

-1 memdump.mem
T8 Unrecognized file system un

I
@

0lc384dSe [20 SF 35 70 €3 39 20 SF 35 7€ 73 €A 20 SF 35 76 35 €B 00 00 00 00 00 00 00 00 8C CA FO OENEE 74 74 70 i Svik. .- -] E3
01c384de0f[73 3A 2F 2F 77 7T 2E 66 €L €3 €5 62 6F ©F €B JE €3 &F &D JF 74 €3 €3 2E 75 GE &5 73 &3 2F 70 6F 73fs://www. £acebook.Com/TCC.URESC/POS

01c384da2f|74 73 2F 31 35 ts/154852642033214 - -
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01c384e2a |20 €E 61 20 73 75 61 20 €C €9 6E 63 €1 20 &4 6F 20 74 65 6D 70 €F 2E 00 00 00 00 00 00 00 03 00 00 00| na sua linha do TEEPO.----------- v
Properties | (Cursor pos = 473451836; log sec = 924710
Listed: 1 Selected: 1 memdump.mem/Unrecognized file system [unknown typel/unallocated space NUM

Autor: FTK Imager.

Figura 13 - Informac¢&o encontrada como texto e hexadecimais WhatsApp

1l AccessData FTK Imager £.2.0.13 - X
File View Mode Help
agsag dd s hanEE@ER .
ustom Content Sources « |[File List %
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1500037370 |61 70 70 2E 6E 65 74 12 OA OA 08 48 61 63 61 €2 61 €3 &1 15 EB CE AC D3 05 2A 1B 35 35 34 33 39 33 app.net- - - -Hahahaha-21-p-+- 554“5“
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Realizando a busca das informac6es no WhatsApp, percebe-se como

resultado a informacao e o nimero do telefone de destino.



6.2.6 Documentacao

Por se tratar de um caso para a apresentar no trabalho proposto nao é
necessario, juntar essa documentacdo, uma autorizacdo judicial para coletar evidéncias.
Mesmo assim foi realizado a geracdo de um formulario com base nas informacdes
coletadas no estudo de caso e nos utensilios utilizados para criar o cenario. Para a

geracdo do arquivo sdo necessérias algumas informacdes, como 0 nome do arquivo

HASH, nome da imagem, motivo da investigacdo entre outros.

Figura 14 - Formulario de Evidéncias Eletronicas

Caso Num.: 000001
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Data Hemelrg Momerlng . .
004 22/05/2018 | Sigilo Lab. Unesc IFIWE stigagio
nrE fzsinara EETEE orense em
20:10:52 Redes Sociais

Fonte: Do Autor.

O processo de pericia forense foi levando em consideracdo as informacdes
das redes sociais, Facebook e WhatsApp, realizando a validac&o pelo algoritmo de hash
md5, onde os valores obtidos ficaram iguais, assim caracterizando que nao houve

alteracao nas imagens. Para todo o processo gerado foi utilizado a metodologia SOP.
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6.2.7 Relatério e Revisao

Nesse topico pode-se encontrar dados que ajudem os profissionais,
pesquisadores e comunidade em geral. O estudo de caso baseado nas redes sociais,
tanto Facebook quanto WhatsApp, demonstrando os passos para a busca de evidéncias
e informacdes referente a um crime que ocorreu nas redes citadas. A ferramenta utilizada
foi o AccessData FTK Imager, software para a criacdo de imagem e podendo utiliza-lo
para analise de evidéncias, buscando respostas referente ao crime.

No caso investigado foram encontradas evidéncias de que houve a tentativa
de venda de entorpecentes no Facebook e uma conversa onde demonstrou que o
usuario entrou em contato pelo WhatsApp para uma entrega, sendo que essas provas
podem ser utilizadas para a instauracdo de um processo contra 0 usuario e ser aplicada

COMo prova no crime.

6.3 RESULTADOS OBTIDOS

No decorrer da pesquisa, com 0 estudo de caso realizado foi buscado a
solucao de um crime digital, levando em consideracao a busca de informacg6es na arvore
de amigos do perfil analisado, com isso foram alcancados o0s seguintes objetivos
especificos:

a) descrever e aplicar os conceitos sobre redes sociais — descrevendo 0s
conceitos referentes as redes sociais abordadas, buscando um
tratamento instrutivo sobre o assunto, sendo realizado com sucesso no
capitulo dois;

b) enumerar os métodos para que 0 usuario possa se proteger no uso de
redes sociais — 0 segundo objetivo alcangcado, buscando apresentar as
ameacas a seguranca nas redes sociais demonstrados no capitulo
trés;

c) especificar os crimes mais comuns em redes sociais — foi o terceiro
objetivo alcangcado no capitulo trés ponto trés, demonstrando os crimes
gue podem ocorrer nas redes sociais, e compreendendo as leis que
sao impostas para os determinados crimes;

d) relatar os conceitos de pericia forense em redes sociais —
compreendeu-se como buscar os dados das redes sociais, abordando

0s conceitos de pericia forense em redes sociais para melhor
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entendimento académico, reforcando como as redes sociais auxiliam a
justica contra os crimes digitais e com isso instaurado realizado a
criacdo de um estudo de caso para a realizacdo da pericia forense
conforme proposto;

e) aplicacdo de software de pericia forense em redes sociais — foi
alcancado o objetivo, realizando a busca da ferramenta que possa
atender os requisitos para crimes em redes sociais, buscando auxiliar

0s peritos na busca de evidéncias.

Alcancando os objetivos especificos conforme citado acima, julga-se ter um
objetivo geral, descrevendo e documentando os métodos, para resgatar evidéncias de

crimes digitais nas redes sociais.
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7 CONCLUSAO

As redes sociais surgiram com o beneficio de pessoas se conectarem para
manter relagbes, pessoais ou empresariais, facilitando o compartihamento e a
democratizagdo entre os usuarios que utilizam, facilitando o dia-a-dia dos seus usuarios
possuindo uma ligacao social. Porém com um alto crescimento de redes sociais, também
cresce as praticas de crimes virtuais com a fragilidade na seguranca, mesmo possuindo
politicas rigorosas referente a seguranca, além disso, a pericia forense vem buscando
auxiliar para a busca de evidéncias dos crimes digitais com ferramentas e mecanismos
gue auxiliam os mesmos na extracao dos dados, assim solucionando crimes e deixando
mais simples a pericia forense.

Com o decorrer da pesquisa foram encontradas algumas dificuldades dentre
elas a obtencdo dos dados das redes sociais, a ferramenta necessaria para realizar a
obtencdo dos crimes em redes sociais que depois de buscar em documentacdes foi
possivel solucionar o problema. Com tantos crimes digitais ocorrendo na atualidade,
obteve-se dificuldade na escolha do estudo de caso e pela pericia forense em redes
sociais ser um assunto considerado novo, tendo grande dificuldade para a busca de
provas, se tratando de um trabalho académico, foi realizado uma pesquisa com base em
informacdes criadas diretamente no perfil do usuario, por fim utilizando a metodologia
SOP foi possivel realizar o processo completo onde o perito visa a busca de evidéncias
do caso.

Concluindo, o trabalho pode contribuir para o desenvolvimento de trabalhos
futuros na area de pericia forense em redes sociais contribuindo também como
referéncias bibliograficas. Como ideia para trabalhos futuros, a aplicacdo da pericia

forense buscando informagdes em celulares com o sistema operacional iOS da Apple.
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Abstract. Social networks have been standing out in the digital era,
being applications that act with different levels, such as a means of
communication, entertainment and professional, providing practicality
for the users. As time goes by, new social networks have been
presented, but with challenges to be overcome, such as the acquisition
of forensic data and forensic expertise. Crimes in social networks have
been increasing significantly, thus arising the need for new techniques
to fight these crimes, therefore, aiding forensic expertise. The objective
of the research was to approach forensic expertise in social networks,
employing a case study to report a method and perform a forensic
analysis. In order to accomplish such work, the SOP methodology was
applied in 7 steps: authorization, preparation of the equipment, collection
and preservation, forensic image, examination and analysis,
documentation, report and revision. After the conclusion, we were able
to study and apply the concepts of forensic expertise in social networks,
using the AccessData FTK Imager tool, succeeding in the analysis of the
files.

Keywords: Social Networks. Forensic Expertise. Safety. Digital Crimes.

Resumo. As redes sociais vém se sobressaindo na era digital,
aplicativos que atuam com diferentes niveis sendo meio de
comunicacao, entretenimento e profissional, proporcionando praticidade
para os usuérios. Com o passar do tempo apresentam-se novas redes
sociais, porem com desafios a serem vencidos, tais como a aquisicao
de dados forenses e a realizacdo da pericia forense. Os crimes em
redes sociais vém aumentando significativamente, desta forma surgindo
a necessidade de combater esses crimes, portanto, auxiliando a pericia
forense. O objetivo da pesquisa foi abordar pericia forense em redes
sociais empregando um estudo de caso para relatar um método e
realizar uma analise forense. Para a realizagdo do seguinte trabalho
utilizou-se a metodologia SOP aplicada em 7 etapas: autorizagao,



preparacdo do equipamento, coleta e preservacdo, imagem forense,
exame e andlise, documentacao, relatorio e revisdo. Com a conclusao,
conseguiu-se estudar e aplicar os conceitos de pericia forense em redes
sociais, utilizando a ferramenta AccessData FTK Imager, logrando éxito
na analise dos arquivos.

Palavras-chaves: Redes Sociais. Pericia Forense. Seguranca. Crimes
Digitais.

1. Introducéao

As redes sociais na atualidade vém se tornando a forma de comunicagdo mais
eficiente da Internet. Como a comunicacdo é imediata, altera a cultura social,
fazendo as pessoas estruturarem suas vidas reais na rede virtual. Uma das
caracteristicas das redes sociais € a possibilidade de abertura, onde viabiliza
relacionamentos horizontais e ndo hierarquicos, ou seja, facilita a aproximacao
das pessoas, troca de contetdos entre outras caracteristicas que fazem com que
elas tenham um crescimento.

Com a melhoria e evolucdo das redes sociais, bem como os softwares e as
pessoas com mas intengdes, procuram mascarar os crimes. Por outro lado, tem-
se a Pericia Forense Digital, que tem contribuido para a analise, interpretacéo e
apresentacao de evidéncias, com o intuito de tentar localizar vestigio dos crimes,
utilizando algumas técnicas para tornar a descoberta possivel, para os
profissionais da area (SOUZA, 2018).

Os Crimes Digitais, conhecidos como Crimes Cibernéticos ou Crimes de Alta
Tecnologia, representam as condutas criminosas cometidas com o uso das
tecnologias de informacdo e comunicacdo, e também 0s crimes nos quais o
objeto da acdo criminosa é o proprio sistema informatico (CARVALHO, 2013),
nas redes sociais também ocorrem essas infracdes, e podem ser realizadas em
territério nacional ou Internacional, neste caso dificultando muito os peritos na
descoberta do réu, sendo que € necessario almejar um acordo internacional para
buscar favorecer a vitima do furto.

Desta forma, o trabalho realizou o estudo de uma ferramenta forense nas redes
sociais, definidos no decorrer da pesquisa, buscando a andlise das evidéncias.

2. Redes Sociais

Embora até hoje ndo tenha uma teoria referente as redes sociais, Barnes (1972)
relata que sua compreensao pode ser diferente para diversas areas de estudo.
Diante desta tolerancia, pode-se reconhecer que as redes sociais sao
constituidas por um vinculo complexo que podem acontecer entre pessoas,
grupos ou organizacgdes, 0s quais buscam interesses, valores ou crengas sem
comum (MARTELETO,2001). As redes sociais Segundo Marteleto (2001, p.72),
tem a possibilidade de ser descrita como “um conjunto de participantes
autbnomos, unindo ideias e recursos em torno de valores e interesses
compartilhados”. Por sua vez Downes (2005), subjuga que “uma rede social &
um conjunto de individuos ligados entre si por um conjunto de relagdes”.



2.1. Facebook

Considerada a maior rede social do mundo na atualidade, o Facebook, foi
fundado em 2004, por Mark Zuckerberg, ex-estudante de Harvard nos Estados
Unidos. No inicio o projeto era restrito apenas para o0s estudantes da
Universidade, obteve uma expansdo para outras areas até atingir o grupo
secundarista, hoje utilizado por mais de 2 bilhdes de usuarios ativos por dia.
Possuindo varios dados pessoais dos usuérios, ferramentas que séo utilizadas
tanto para localizacdo quanto para armazenagem de fotos e videos. Tendo como
principal alvo a questdao “o que vocé esta pensando?”, fazendo com que os
usuarios sejam induzidos a compartilhar sua vida pessoal em publico, fazendo
com que sua vida passe de privada para publica, somente “sua”, visivel a todos
0S usuarios por meio de um clique.

2.2. WhatsApp

O WhatsApp foi langado em 2009 por dois amigos universitarios funcionarios da
empresa Yahoo!, Jon Koum e Brian Acton, onde possuiam um problema pois
nao era permitido o uso de celulares na universidade, criando entdo a solugéo
para as ligacGes perdidas. O nome do aplicativo vem da expressdo em inglés
What’s up? que significa, em traducdao livre, E ai? ou Tudo bem?. O aplicativo
disponibiliza a troca de mensagens de texto, videos, audios, imagens
(WHATSAPP). Todas as possibilidades citadas impulsionam a comunicacao
entre os individuos, depois da instalacéo o aplicativo utiliza o namero de celular
para criar uma conta, em seguida ocorrendo a sincronizagcdo com a agenda do
smartphone.

3. Seguranca das Redes Sociais

E chamada de Seguranca da Informac&o, o resguardo sobre as informacdes de
uma pessoa ou empresa. Pressupondo que informacdo é todo e qualquer
conteudo ou conhecimento que tenha valor para pessoa ou organizacdo, sendo
que essa informacdo pode estar armazenada para uso pessoal ou exposta
(BROSTOFF, 2004).

Contudo, pode ser estabelecido regras para a definicdo do nivel de seguranca
presente, assim estabelecendo critérios para uma posi¢cdo melhorada ou piorada
da circunstancia existente. A seguranca de uma estabelecida informacéo pode
ser atingida por fontes comportamentais e de aplicagdo de quem manipula a
mesma, pelo ambiente ou infraestrutura que a cerca, ou por pessoas mal-
intencionadas que tém o objetivo de furtar, destruir ou modificar tal informacao.

3.1. Ameacas a Seguranca da Informacgéo

Os riscos referentes a seguranca da informacéo estdo associados diretamente
ao extravio de suas trés caracteristicas ou atributos essenciais, perda de
confidencialidade, perda de integridade e perda de disponibilidade. Em atos de
ameacas a rede de computadores ou a um sistema, as a¢cées podem acontecer
por agentes maliciosos, muitas vezes conhecidos como crackers, (hackers né&o
sdo agentes maliciosos, pois tentam ajudar a encontrar possiveis falhas). Os



crackers sao instigados a realizar ilegalidades por varios fatores, os principais
séo: notoriedade, autoestima, vinganca e o dinheiro.

3.2. Politicas de Seguranca da Informacéao

De acordo com o RFC 2196 (The Site Security Handbook), as politicas de
seguranca compdem de um aglomerado formal de normas que devem ser
empregadas por quem utiliza os patrimonios de uma organizagdo. As mesmas
necessitam dispor de praticas realistas, e determinar nitidamente as areas de
responsabilidade dos individuos que utilizam, tendo que além de tudo se adaptar
com as alteracdes da organizacdo. Os principios da seguranca oferecem um
ambito para a execugdo dos mecanismos, apontam processos corretos,
processos de auditoria e constituem uma base para metodologias legais na
sequéncia de ataques. O documento que descreve 0s principios de seguranca
deve deixar de fora todas as questdes técnicas relacionadas a execucdo dos
mecanismos de defesa, pois essa implementacdo pode variar ao longo do
tempo.

3.3. Crimes Digitais

O antecedente historico mais remoto do surgimento da informatica ocorreu em
1946, quando foi construido o primeiro computador digital, denominado ENIAC
(WENDT; JORGE, 2012). De acordo com Paul Zak, professor da Universidade
Claremont College, nos Estados Unidos, golpistas preferem usar a Internet para
enganar pessoas para evitar o contato pessoal com elas. "E mais facil prejudicar
alguém quando néo esta olhando para esta pessoa", disse o professor. Segundo
ele, pesquisas em neurociéncia mostram que violagdes morais sdo menos
comuns em interagfes pessoais porque se cria uma empatia maior com quem
se Vé ao vivo.

3.4. Leis para Crimes Digitais

Em abril de 2012 entra vigor a Lei 12.737/2012, que modificou o Cédigo Penal e
determinou o futuro para os crimes cibernéticos no Brasil. Quem invadir
dispositivo informéatico alheio (computadores, tablets, notebooks, celulares, entre
outros), conectados ou nao a Internet, desenvolver programas para roubar dados
ou divulgar e comercializar as informacgfes obtidas de forma ilicita, a pessoa
pode ser punida com multa ou podera até ir para a prisdo. O grande problema
da prova no meio informético é que ela € muito volatil. A investigagdo é mais
complexa, porque envolve um caminho longo. E preciso preservar a prova para
que ela se torne idonea. Para isso € necessario obter o endereco IP, que é a
identidade virtual.

4. Hadoop
Criado em 2005 pela empresa Yahoo o Hadoop é considerado uma das mais

significativas invengfes de big data, projeto adquirido pela Apache estd sendo
utilizado por muitas empresas para analisar informacg6es com grande quantidade



de dados nao estruturados, ou seja, elementos de dificil acesso que ndo podem
ser organizados e dificilmente recuperados. O Hadoop conforme o site oficial da
Apache é uma estrutura que permite o processamento distribuido de grandes
conjuntos de dados em clusters de computadores usando modelos de
programacao simples, sendo um software de codigo aberto do paradigma de
programacao Map-Reduce.

4.1. Como Utilizar o Hadoop

Para utilizar o Hadoop pode ser recorrido a alguns centros de distribuicdo, como
por exemplo a Empresa Cloudera Hadoop, onde a mesma possui suporte para
véarias distribuicbes Linux, ideal para iniciantes na plataforma, levando em
consideracdo que a maquina ja possua a tecnologia Java e cURL instalado. As
recomendacdes sao para utilizar o Ubuntu para realizar a instalacdo pois a
utilizacao do APT facilita muito e permite usar o pacote binario sem detalhes de
realizar o download e geracgéo de origens.

O proximo passo € informar o APT da distribuicdo, sendo que dependendo do
release utilizado pode alterar o cédigo para a geracédo do Hadoop, e em seguida
gerar um arquivo.

4.2. Integracdo do Hadoop com Pericia Forense em Redes Sociais

O Hadoop na pericia forense em redes sociais € um projeto que vem sendo
desenvolvido ao passar dos anos que ir4 permitir o processamento de uma
grande quantidade de dados, TSK €& uma biblioteca e uma colecdo de
instrumentos de comando que permite a investigacdo de imagens de disco,
tendo como principal recurso a andlise de volume e dados do sistema de
arquivos podendo ser implementada diretamente para encontrar evidéncias na

pericia forense digital (MILAGRE, 2014).

5. Pericia Forense nas Redes Sociais

A pesquisa forense digital vem sendo destaque, pelo fato de crimes serem cada
vez mais evidenciados na midia, sendo gue 0s mesmos ocorrem unicamente ou
com auxilio de computadores. Vestigios deixados auxiliam tribunais e agéncias
gue executam as leis para a apreensao de provas para as investigacoes (LUIS,
2015). Com o numero elevado de pessoas compartilhando e se comunicando, a
pericia se torna muito importante para a busca de informacdes nas redes sociais
e em nuvem. A investigagéo forense digital em muitos casos tem de confiar em
um aglomerado limitado de informagdes, em qualquer caso, o investigador pode
enviar solicitagcdes ao operador e pode ou ndo receber todos os dados relevantes
(por exemplo, escrito na aplicagcéo da lei do Facebook diretrizes publicadas pelo
EFF) (FACEBOOKINC, 2010).

5.1. Volatility

O framework foi lancado em 2007 sendo que a primeira versao foi chamada de
The Volatility, publicamente lancado na Black Hat DC. Constituido



principalmente com base de varios anos de pesquisas académicas que foram
publicadas em andlises avancadas de memdria forense. Antes do langamento
do framework as investigacdes digitais eram ligadas ao trafico de imagens
armazenadas em discos rigidos. A volatilidade introduziu as pessoas no poder
de analisar o estado de tempo de execucdo de um sistema usando os dados
encontrados no armazenamento volatil (RAM) (VOLATILITY, 2014).

5.2. Aquisicéo de Dados

Antes de poder analisar os dados das redes sociais, os dados devem ser
reunidos e adquirido, embora os métodos forenses tradicionais possam ser
usados para extrair artefatos do cache do webbrowser local, sdo possiveis
inimeras outras formas na camada de comunicacdo (ALTHEIDE; CARVEY;
DAVIDSON, 2011). Estes variam desde o atague passivo na rede para ativos
como sniffing Wi-Fis néo criptografado ou em combinacdo com spoofing ARP em
LANs. O rastreamento, no entanto, é limitado, pois metadados e timestamps
precisos ndo sdo mostrados em paginas da web. Eles sO estdo disponiveis
usando a rede social APIs, que estendem os dados disponiveis da interface web.

5.3. Pool de Dados de Rede Social

Embora as redes sociais variem em caracteristicas e arquitetura, foi identificado
as seguintes fontes genéricas de dados que interessam em exames forenses em
guestbes sociais como o rastro social, padrdo de comunicacdo, imagens e
videos, tempos de atividade e os aplicativos (BONNEAU, 2009). Toda essa
informacdo ndo pode ser encontrada no disco rigido de um suspeito, como é
exclusivamente armazenado no operador. Especialmente para pessoas que
usam a rede social em uma base diaria, uma infinidade de informacbes é
armazenada no operador.

5.4. Como Utilizar a Pericia Forense em Redes Sociais

Conforme os dados apontam o Facebook possui mais de 2 bilhdes de usuarios
ativos, as informacg0es postadas na rede social sGo muito importantes para a
investigacdo forense. O compartilhamento de informacdes do seu dia a dia €
uma forma de conseguir alguma pista sobre os suspeitos de algum crime em
investigacdo. Conforme Farmer (2007), “a analise forense de um sistema
envolve um ciclo de coleta de dados e processamento das informacdes
coletadas”.

5.5. Redes Sociais a Servigo da Justica

Nas redes sociais ndo ocorrem somente crimes cibernéticos, crimes como
pedofilia, abuso sexual, sequestro, roubo, estelionato, homicidio e outros
diversos também podem deixar vestigios, sendo que o criminoso pode fazer uso
da rede social como meio ou apoio para praticar o ato ilegal (NOGUEIRA, 2009).
De acordo com Nogueira (2009, p. 42), “a internet esta sendo usada ha varios
anos pelos terroristas do mundo todo, devido a sua rapidez na propagacao de



mensagens e alcance de milhdes de pessoas rapidamente”. Sendo assim, seja
qual for a investigacdo pode ser realizada uma analise forense para a descoberta
de vestigios e tentativa de desvendar crimes, além de que nos dias atuais as
redes sociais possuem ainda mais pessoas compartilhando informacoes,
estando mais conectadas.

6. Método, Procedimento e Ferramenta Utilizada para Pericia Forense em
Redes Sociais

Segundo o Perito Judicial e Assistente Técnico em Informética, Marketing,
Propriedade Intelectual e Crimes Informaticos José Milagre quando se trata em
pericia forense em redes sociais tem de haver a distingdo de duas areas, uma
utilizando uma grande coleta de dados e a outra a utilizacdo de data mining em
sua aplicacdo, sendo areas incipientes e parando em questdes de privacidade.
O trabalho proposto aborda sobre pericia forense em redes sociais especificando
0 WhatsApp e o Facebook, considerada por peritos uma area cientifica recente,
buscando realizar a integracdo da pericia forense com as redes sociais, em
seguida realizando um estudo de caso onde teve a aplicagdo de um método,
técnica e ferramenta para a busca e coleta de informacdes para a resolucao de
um suposto crime que ocorreu tanto no Facebook quanto no WhatsApp. Neste
estudo foi realizado a criagcdo de uma imagem forense e em seguida a busca das
evidéncias de um crime nas redes sociais, com 0 objetivo de cooperar com a
comunidade cientifica, com a elaboracdo de um trabalho possuindo diversas
informacdes na pericia forense em redes sociais, com apoio nas metodologias e
recursos buscando evidéncias.

6.1. Estudo de Caso

No presente caso um usuario no Facebook realiza postagens com apologia as
drogas dando a entender que 0 mesmo possui ligacdo com o trafico de drogas,
realizando vendas e compras de entorpecentes via redes sociais, podendo
apresentar provas pelo Facebook ou até mesmo possuindo conversas com
outros integrantes no aplicativo do WhatsApp, sendo que para iSSO 0S
responsaveis pelo caso entraram em contato com um perito Forense para
encontrar evidéncias que levem a confirmacéo da suspeita.

6.2. Metodologia

Quando é realizada a analise referente a pericia forense, dependendo do caso
levasse em consideracao diferentes formas de analise, para a analise do caso
apresentado foi utilizado a metodologia SOP, sendo a mais utilizada no Brasil e
apresentada pela International Hi-Tech Crime and Forensics Conference
(IHCFC), como padréo internacional desde 1999. A metodologia utilizada possui
varias etapas conforme a figura 5, sendo elas, Autorizacdo, Preparacdo do
Equipamento, Coleta e Preservagcdo, Imagem Forense, Exame e Analise,
Documentacéo, Relatério e Revisao.
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Figura 15 - Metodologia SOP

6.2.1. Autorizacao

Com o desenvolvimento do trabalho para fins académicos néo foi necessario a
realizacdo da prética de autorizacdo, que consiste na busca das informacdes da
rede social para que o perito realize a busca das evidéncias, porém foi utilizado
o restante das etapas conforme consta na metodologia SOP.

6.2.2. Preparacédo do Equipamento

Para que o perito realize uma anélise com completas condi¢cdes é necessario
que 0 mesmo possua equipamentos que condizem com as ferramentas e
softwares utilizados no processo, possuindo entdo os pré-requisitos para que
seja realizada a investigacao forense computacional em redes sociais.

6.2.3. Coleta e Preservacao

A coleta é entendida como a apreensao de informacdes fisicas e l6gicas, sendo
que deve ser de forma cuidadosa por se tratar de dispositivos frageis como
computadores (RODRIGUES, 2017). Depois de realizar a coleta, vem a
necessidade de transporte do material, sendo meios eletrbnicos se tornam
sensiveis, exigindo do perito um maior cuidado para ndo danificar nenhum meio
de prova (RODRIGUES,2017). Sendo realizada, a pericia em redes sociais,
muitas vezes se encontra o desafio de como acessa-las, e para acessar 0s
dados de usuario no Facebook, por exemplo, € necessario seguir uma série de
regras pré estabelecidas pela equipe do Facebook, descrito no documento
“Requisito Legal de Processo Internacional”, para fins académicos foi realizado
um novo cadastro, porém para a busca das informacfes antigas o Facebook
disponibilizou uma funcéo onde é requerido os dados. Ja no caso do WhatsApp
a ferramenta possui uma funcéo parecida com o Facebook, onde o usuario pode
realizar o download do backup das conversas, porem sendo necessario que o
proprietario realize um backup para futuramente usufruir do mesmo.



6.2.4. Imagem Forense

Para a realizacdo da analise forense das redes sociais, foi utilizado o software
para a criacdo AcessData Forense Toolkit Imager, 0 mesmo possui a op¢ao para
a criacdo de uma imagem e captura de memaria para que seja analisado. Ao fim
do processo de geracdo da imagem, foi constituido um arquivo Hash com o
algoritmo Md5 e Shal e em seguida transferido para a maquina onde houve a
analise forense no Facebook e no WhatsApp com o mesmo arquivo. Na
sequéncia da criacdo da imagem forense, € apresentado o suméario onde
demonstra as informag6es do arquivo criado. Seguindo a analise foi realizado, a
criagdo de um arquivo hash, onde busca armazenar a informagdo para uma
possivel verificagcdo em alteracdes nas evidéncias.

6.2.5. Exame e Andlise

Para realizar o exame e a analise, para que ndo ocorra a perda das informacdes
€ necessario realizar uma cépia dos dados, para ndo ocorrer 0 extravio ou
alteracdo da imagem. Depois desta ser realizada, foi adicionado a imagem na
ferramenta FTK Imager onde € possivel visualizar as informacdes, conversas e
imagens para a analise.

Depois de adicionar a imagem, basta realizar as configuracées do software,
escolhendo se vai ser realizado a evidéncias, fisica, logica, imagem ou alguma
pasta disponivel. Com a imagem importada, existem duas formas que
demonstram as informac@es, uma coluna em hexadecimal e outra 0 mesmo texto
corrente. Nesse caso busca-se informacdes para solucionar um crime utilizando
a opcao de busca nos textos.

Anterior a isto, € necessario verificar a possibilidade de alguma alteracdo no
arquivo, pelo comando Verify Drive/lmage, no fim do processo apresentando se
houve alteracdo de blocos. Uma vez realizado a verificagédo, basta escolher a
opcao para a demonstracdo, texto ou hexadecimal. Com a pesquisa realizada
pelo perito foi encontrado evidéncias no Facebook conforme a figura 2, referente
a venda de entorpecentes e uma conversa no WhatsApp (figura 3) onde
demonstra que o suspeito possui ligacdo com uma facgao criminosa para vendas
de materiais ilicitos.
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Figura 17 - Resultado Forense WhatsApp

6.2.6. Documentacao

Por se tratar de um caso para a apresentar no trabalho proposto ndo é
necessario, juntar essa documentacédo, uma autorizacao judicial para coletar
evidéncias. Mesmo assim foi realizado a geracdo de um formuléario com base
nas informacdes coletadas no estudo de caso e nos utensilios utilizados para
criar 0o cenario. Para a geracdo do arquivo sdo necessarias algumas
informagdes, como o nome do arquivo HASH, nome da imagem, motivo da
investigagdo entre outros.

6.2.7. Relatorio e Revisao

O estudo de caso baseado nas redes sociais, tanto Facebook quanto WhatsApp,
demonstrando os passos para a busca de evidéncias e informacdes referente a
um crime que ocorreu nas redes citadas. A ferramenta utilizada foi o AccessData
FTK Imager, software para a criacdo de imagem e podendo utiliza-lo para analise
de evidéncias, buscando respostas referente ao crime.



No caso investigado foram encontradas evidéncias de que houve a tentativa de
venda de entorpecentes no Facebook e uma conversa onde demonstrou que o
usuario entrou em contato pelo WhatsApp para uma entrega, sendo que essas
provas podem ser utilizadas para a instauragdo de um processo contra 0 usuario
e ser aplicada como prova no crime.

7. Conclusao

O presente artigo buscou apresentar um método, procedimento e ferramenta
para retornar evidéncias sobre um crime realizado em redes sociais, por meio da
pericia forense. A pesquisa desenvolvida possibilitou dar uma resposta ao caso,
com o decorrer da pesquisa foram encontradas algumas dificuldades dentre elas
a obtencédo dos dados das redes sociais, a ferramenta necesséria para realizar
a obtencdo dos crimes em redes sociais que depois de buscar em
documentacdes foi possivel solucionar o problema. Com tantos crimes digitais
ocorrendo na atualidade obteve-se dificuldade na escolha do estudo de caso e
pela pericia forense em redes sociais ser um assunto considerado novo, tendo
grande dificuldade para a busca de provas, se tratando de um trabalho
académico, foi realizado uma pesquisa com base em informacfes criadas
diretamente no perfil do usuario, por fim utilizando a metodologia SOP foi
possivel realizar o processo completo onde o perito visa a busca de evidencias
do caso.

Concluindo, este trabalho apresenta oportunidade para trabalhos futuros em
pericia forense em redes sociais, tais como: estudo de outros métodos na area,
a utilizacdo da mesma metodologia em outras redes sociais.
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